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TRAVAUX PRATIQUES - FILIERE INFRASTRUCTURE DIGITALE

M207 - Etablir une stratégie de maintien d'un Sl dans un Cloud
propriétaire en ligne public

) 45 heures
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SOMMAIRE

1. REPRENDRE UNE ACTIVITE APRES
SINISTRE SUR LE CLOUD

* |dentifier les mécanismes de récupération

* Appréhender le concept de Multi-Cloud

2. REPLIQUER UNE ACTIVITE SUR LE
CLOUD

* Créer des plans de récupération

* Appliquer la géo-réplication

3. MIGRER LE SI DANS LE CLOUD

* |dentifier les stratégies de migration du Sl dans le Cloud

¢ o

* Adopter une approche DevOps
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PARTIE 1

REPRENDRE UNE ACTIVITE APRES
SINISTRE SUR LE CLOUD

Dans ce module, vous allez :

Identifier les mécanismes de récupération

Appréhender le concept de Multi-Cloud

J:+13,5 heures
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Mise en place d’une stratégie RPO

Compétences visées :

e Identifier et décrire les mécanismes de récupération

Recommandations clés :

« Se référer au cours

. Maitrise des concepts relatifs aux mécanismes de
récupération sur le Cloud

3,5 heures
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CONSIGNES

Pour le formateur

Initier les stagiaires par rapport a comment effectuer une recherche sur internet

Sensibiliser les stagiaires a I'utilisation des sources fiables et a noter les références
pendant leur recherche sur internet

Discuter les résultats de la recherche et proposer éventuellement qu’un stagiaire ou
deux fassent un exposé devant leurs camarades.

Pour I'apprenant

L]

Travailler en groupe et partager I'information avec les collegues
Répartir les taches entre les membres du groupe pour faciliter le travail
Connaitre les principes de récupération sur le Cloud RPO, RTO, RPA et PCA

Consolider et préparer un support de présentation synthétisant 'ensemble des
taches demandées

En groupe de 3 a 4 personnes

Des ordinateurs dotés d’'une connexion internet, et sur lesquels MS PowerPoint est
installé.

Un projecteur dans le cas d’une présentation

Travail en groupe
Qualité du livrable en terme du contenu

Qualité du livrable en terme de présentation



Activité 1 X0 WEBFORCE
Mise en place d’une stratégie RPO

Réalisation d’une recherche Internet pour la mise en place d’une stratégie reprise d’activité

Pour la réalisation de ce TP, vous allez devoir accomplir les 2 taches ci-dessous par groupe :
Tache 1 : Réaliser une étude sur les mécanismes de sauvegarde et restauration disponibles sur le Cloud Azure.
Tache 2 : Etablir une stratégie reprise d’activité pour une entreprise travaillant dans le domaine de la santé. Le plan devra étre structuré en suivant les axes ci-apres :
1. Lister tous les risques potentiels
. Evaluer chaque risque

. Définir le RTO et le RPO

. Désigner les responsables du plan reprise activité (PRA)

2
3
4. ldentifier les activités critiques
5
6. Rédiger le PRA

7

. Déterminer le co(t et les délais de la reprise

i
—
-
<
o
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Mise en place d’une stratégie reprise d’activité :

Corrigé Tache 2 (1/2)

Voici quelques indications pour établir une stratégie de reprise d’activité pour une entreprise travaillant dans le domaine de la santé. Le plan devra étre structuré en
suivant les axes ci-apres :

1. Lister tous les risques Dresser une liste de tous les risques et menaces auxquels votre entreprise peut étre confrontée. Panne matérielle ou logicielle, erreur humaine, cyberattaque,
potentiels coupures d’électricité, incendie, catastrophe naturelle, crise économique, financiére ou sanitaire, pandémie, etc., qu’il s’agisse de risques techniques, de gestion ou
provenant de I'environnement extérieur, vous ne devez rien oublier.

2. Evaluer chaque risque Une fois la liste des risques établie, vous devez analyser et évaluer chaque risque pour déterminer quelle est |la probabilité qu’il ait lieu et quel sera son impact sur le
fonctionnement de I'entreprise ou du service concerné. Sera-t-il possible de fonctionner en mode dégradé ?
Vous devez également vous interroger sur les vulnérabilités de I'entreprise. Par exemple, dans le cas d’un risque de cyberattaque, I'entreprise est-elle équipée d’un
puissant antivirus ? Est-il mis a jour régulierement ? Les données de |'entreprise sont-elles sauvegardées régulierement sur un serveur externe et protégé ?

3. Définir le RTO et le RPO Le RPO et le RTO sont les indicateurs de base pour identifier des stratégies viables a intégrer dans le plan de reprise de I'activité. Ces stratégies doivent permettre le
redémarrage d’un processus opérationnel dans un laps de temps égal ou proche du RPO / RTO.
RTO, qui signifie Recovery Time Objective, représente la durée maximale d’interruption admissible d’un processus métier ou d’une ressource apres une catastrophe
afin d’éviter des conséquences graves. Cette durée est définie en fonction des besoins de production de I’entreprise pour continuer a étre rentable. Par exemple, la
messagerie instantanée pourra avoir un RTO plus long car ce n’est pas une application indispensable, contrairement a une machine qui permet de produire.

4. Identifier les activités Vous devez définir quelles sont les activités essentielles a I'entreprise, celles qui doivent reprendre en priorité pour assurer sa pérennité. Est-ce la fabrication, la
critiques prise de commandes ou la livraison ? Quelles sont les activités les plus stratégiques pour I'entreprise ? Quelles sont celles qui peuvent temporairement cesser de
fonctionner ?

i
—
-
<
o




Activité 1 O WEBFORCE .«

. s e . 0 An 2 ('.)F.PPT £ THE CHANGE
Mise en place d’une stratégie reprise d’activité :

Corrigé Tache 2 (2/2)

5. Désigner les responsables Pour assurer la mise en place, I'efficacité et la réussite du PRA, vous devez mobiliser et organiser vos équipes en désignant les personnes responsables qui devront
du plan reprise activité (PRA) intervenir lorsqu’une crise surviendra. Il faudra également former ces personnes aux différentes procédures.
6. Rédiger le PRA Le PRA rassemble les procédures a suivre et les solutions a mettre en place pour une reprise rapide des activités en cas de désastre.

Voici les éléments que votre PRA doit contenir :
* lastratégie de sauvegarde des données ;
* la gestion des risques ;
* les réponses a mettre en ceuvre en cas de sinistre ;
* |"équipe responsable du PRA ;
¢ les procédures a suivre pour tous les employés ;
¢ la stratégie de communication interne et externe en cas de crise ;
* votre contrat d’assurance ;
* les questions juridiques et financiéres ;
¢ des annexes avec des formulaires types, préts a remplir.

7. Déterminer le colt et les La mise en place d’un PRA a un colt qu’il faut prévoir. Par exemple, pour faciliter le télétravail de vos collaborateurs, vous devrez probablement investir dans un ou
délais de la reprise plusieurs outils. Quels sont les autres investissements ou dépenses que vous devrez réaliser pour que votre activité reprenne rapidement (un second serveur, des
machines de production supplémentaires, des ordinateurs portables pour les télétravailleurs, etc.) ?
Vous devez également prendre en compte les délais nécessaires a la reprise de I’activité. Plus votre entreprise est a I'arrét, plus vous subissez des pertes financieres
conséquentes. Il est donc important de savoir en combien de temps (1h, 24h, deux jours, etc.) votre entreprise peut reprendre une activité normale ou en mode
dégradé.

i
—
-
<
o
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PARTIE 2
REPLIQUER UNE ACTIVITE SUR LE CLOUD

Dans ce module, vous allez :

e Réaliser un plan de récupération

e Réaliser un TP pour l'activation de la géo-réplication d’'une
base de données sur le Cloud
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Implémentation d’un plan de récupération

Compétences visées :

*  Approfondir les connaissances sur les plans de récupération
sur Azure

Recommandations clés :

* Lire le support de cours

(1) 10 heures




CONSIGNES

Pour le formateur
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La Voie de 'Avenie

. Connaissances solide du fonctionnement du basculement sur le Cloud Azure

. Maitrise des aspects de réplication sur le Cloud

2. Pour l'apprenant

. Travailler en groupe et partager I'information avec les collegues

J Avoir des connaissances avancées d’utilisation du Cloud Azure volet machine
virtuelle

‘ 3. Conditions de réalisation :

' ’ . Des ordinateurs dotés d’une connexion internet.

. Disposer d’'un abonnement Cloud Azure Gratuit ou Payant.

4. Criteres de réussite:

. Répondre aux différentes questions soulevées au niveau de I'énoncé
. Travail en groupe
. Qualité du livrable en terme du contenu et présentation

. Travaux pratiques opérationnels




Activité 1
Implémentation de services de récupération basés sur
Azure

Travail demandé

Ce TP a pour objectif I'implémentation la reprise d’activité apres sinistre pour les machines virtuelles Azure a I'aide d’Azure Site Recovery.

Tache 1 : Création et configuration d'un coffre Azure Recovery Service.
Tache 2 : Activer Site Recovery
Tache 3 : Activer la réplication.

Tache 4 : Tester une reprise d’activité aprés sinistre pour des machines virtuelles Azure.

o)
—
-
<
o
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Implémentation de services de récupération basés sur
Azure

Corrigé

Tache 1 : Création et configuration d'un coffre Azure Recovery Service.

Vous pouvez créer un coffre Recovery Services dans n’'importe quelle région, sauf dans la région source a partir de laquelle vous souhaitez répliquer les machines
virtuelles.

1. Connectez-vous au portail Azure.

2. Dans la zone de recherche, tapez recovery. Sous Services, sélectionnez Coffres Recovery Services.

€ 3> C 8 meportaiszure com/Phmdes et aenmon Sroweaiiesn et reacwes s Type Mizrneatt Berpeen snice e 2 vty a 4 0 9

Services Marketplace L

Coffres Recovery Services @ Cotirs Roco . &

Microsoft

Recupération du systéme

s £ Reprise dactwité aprés sinistre Hystax pour Azure
b a4 AN oa oy IR

3. Dans Coffres Recovery Services, sélectionnez Ajouter.
4. Dans Créer un coffre Recovery Services>De base, sélectionnez I'abonnement dans lequel créer le coffre.

5. Dans Groupe de ressources, sélectionnez un groupe de ressources existant pour le coffre ou créez-en un.

o
—
-
<
o
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Implémentation de services de récupération basés sur
Azure
Corrigé
Tache 1 : Création et configuration d'un coffre Azure Recovery Service.
6. Dans Nom du coffre, indiquez un nom convivial permettant d’identifier le coffre.
. A - H » Recovery Servi Its »
7. Dans Région, sélectionnez la région Azure dans laquelle placer le coffre. PSS 7 mECOVEn SEress vEaE
L i , Create Recovery Services vault &
8. Sélectionnez Revoir + créer. Preview
*Basics Tags Review + create
Project Details
Select the subscription and the rescurce group in which you want to create the vault.
Subscription * (D) | s<subscription-name = - |
I_ Resource group * (O | {Mew) RaynsTestRG-WestUS R |
Create new
(o]
E Instance Details
-
m Wault name = () | RayneTestVault-WestUS \/|
<
(a Region * () | Wast US g |

Copyright - Tout droit réservé - OFPPT .



Activité 1
Implémentation de services de récupération basés sur

Azure

o
—
-
<
o

Corrigé

Tache 1 : Création et configuration d'un coffre Azure Recovery Service.

1.Dans Vérifier + créer, sélectionnez Créer.

2.Le déploiement du coffre commence. Suivez la progression dans les notifications.

0

OFPPT

D

WEBF

3.Une fois le coffre déployé, sélectionnez Epingler au tableau de bord pour y accéder rapidement la prochaine fois. Sélectionnez Accéder a la ressource pour ouvrir le

nouveau coffre.

Notifications X

Pluzs d'&venements dans le joumal d'activita -» georroit s

o Déploigrment réussi

Le deploiemant « bicrosoft. Recovery Services2 » au groupe de ressources « RayneTesth
- . )

Aofderalaessouce

Ihyaquelyes secondes
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Activité 1 | X0
Implémentation de services de récupération basés sur Lo

Azure

Corrigé

Tache 2 : Activer Site Recovery

Dans les parametres du coffre, sélectionnez Activer Site Recovery.

poeell

Je RayneTestVault-WestUS » &

Coffre de services de récupération
i PAotiver Site Recowery m Supprimer‘f_:l Potualiser

ﬂ En ce qui conceme les sauvegardes, essayez notre nouweau Centre de sauwega

|J:' Rechercher [+ | %

& e derzembk
Joumnal d'activite
' Ibmatons qf vE ks
Contrile d'aceés (Lahd)

¥ Eiquettes Wae derfembk  Sauwvegarde Site Recovery

B Cizmmmcs zmd colis meslslzee

o)
—
-
<
o
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Implémentation de services de récupération basés sur LM

Azure
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—
]
<
a

Corrigé

0

orrsr  WEBFORCE

8 THE CHANGE |

Tache 3 : Activer la réplication.

1. Dans la page du coffre >Site Recovery, sous Machines virtuelles Azure, sélectionnez Activer la réplication.

2. Dans la page Activer la réplication, sous I'onglet Source, procédez comme suit :

Région : sélectionnez la région Azure source ol vos machines virtuelles s’exécutent actuellement.

Abonnement : sélectionnez I'abonnement dans lequel les machines virtuelles sont en cours d’exécution. Vous pouvez sélectionner n’importe quel abonnement
situé dans le locataire Azure Active Directory (Azure AD) ou se trouve le coffre.

Groupe de ressources : sélectionnez le groupe de ressources souhaité dans la liste déroulante.
Modele de déploiement de machine virtuelle Azure : conservez le parameétre par défaut Resource Manager.

Reprise d’activité entre zones de disponibilité : conservez le paramétre par défaut Aucune.

Copyright - Tout droit réservé - OFPPT
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Implémentation de services de récupération basés sur

Azure

~N
—
]
<
a

Corrigé

Tache 3 : Activer la réplication.

3. Sélectionnez Suivant.

OFPPT

Aa Vo e

Home > Recent > Contoso | Site Recovery >

Enable replication

° Source O Virtual machines o Rephcation settings ‘) Manage 5 | Review

WEBFORCE «

BE THE CHANGE

Region* @ o vi
Subscription * @ Soopription v
Resource group * =Resource grovp>

Virtual machine deployment model * © O Classic (@) Resource Manager

Disaster recovery between availability O Yes
zones? * © ®) No

Previous ‘ Next

Copyright - Tout droit réservé - OFPPT
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Implémentation de services de récupération basés sur
Azure

Corrigé

Tache 3 : Activer la réplication. Enable replication

. , N . . N @ source @ Virtual machines
Site Recovery récupére les machines virtuelles associées a 'abonnement ou au groupe de _—

ressources sélectionné. O Filtee by mame Virtual Network ==

o Unabie 10 view / seiet your VST Oick Pare to know why,
1. Dans Machines virtuelles, sélectionnez les machines virtuelles pour lesquelles vous souhaite

10. Name T Virtual network 1L Tags T

2. Sélectionnez Suivant. B Name> Airtual networo

Selected machines: 1

(o]
—
-
<
Q.

Previous “ Next
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Implémentation de services de récupération basés sur Lo ’

Azure

Corrigé

Tache 3 : Activer la réplication.
Passer en revue les parameétres de réplication:

1. Dans Parameétres de réplication, passez en revue les parameétres. Site Recovery crée les parametres ou la stratégie par défaut pour la région cible. Dans ce TP, nous
utilisons les parametres par défaut. Home > Recent > Contoso | Site Recovery >

2. Sélectionnez Suivant. Enable replication

O Source a Virtual machines O Replication settings (%) Manage (5 Review

Location and Resource group

o)
—
-
<
o

Target location * (@ |<:Target Location> e |
Target subscription * |{Target subscription> N |
Target rescurce group * | <Target resource group> ' |
Create new
Network
Failover virtual network * <Failover virtual network> ~
Create new

Copyright - Tout droit réservé - OFPPT y
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Implémentation de services de récupération basés sur ‘ o ’

Azure

Corrigé

Tache 3 : Activer la réplication.

Failover subnet * <Failover subnet>

Storage

Storage is configured separately for each virtual machine. View/edit storage configuration

Availability options

Availability options are configured separately for each virtual — View/edit availability options
machine.

Capacity reservation

Reserve 3 capacity at the destinztion lecation - West US
Why to reserve capacity at the destination location?

Capacity reservation Assigned for 0 out of 1 machines
View or Edit Capacity Reservation group assignment

N
—
-
<
o

Previous | | Mext
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Implémentation de services de récupération basés sur SR

Azure

~N
—
]
<
a

Corrigé

Tache 3 : Activer la réplication.

Dans l'onglet « Gérer »:

* Sous Stratégie de réplication :

Stratégie de réplication : sélectionnez la stratégie de réplication. Définissez les parametres de |'historique de conservation des points de récupération et la fréquence des
instantanés de cohérence d’application. Par défaut, Site Recovery crée une stratégie de réplication avec des parameétres par défaut de 24 heures pour la conservation des
points de récupération.

Groupe de réplication : créez un groupe de réplication pour répliquer les machines virtuelles ensemble afin de générer des points de récupération offrant une cohérence
multimachine virtuelle. Remarque : dans la mesure ou l'activation de la cohérence multimachine virtuelle peut avoir une incidence sur les performances de la charge de
travail, elle ne doit étre utilisée que si les machines exécutent la méme charge de travail et que vous avez besoin de cohérence entre plusieurs machines virtuelles.

* Sous Parametres d’extension :

Sélectionnez Mettre a jour les paraméetres et Compte Automation.

Copyright - Tout droit réservé - OFPPT
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Implémentation de services de récupération basés sur ’
Azure A/

Corrigé

Home > Recent > Contoso | Site Recovery >

Tache 3 : Activer la réplication. Enable replication

Q Source ° Virtual machines Q Replication settings © Manage 5 )| Review

Replication policy
Replication policy * @ ' Policy1 v

Create new

Sélectionnez Suivant.

Optionally, create a replication group consisting of virtual machines running the same workload to generate multi-vm consistent
recovery points.

0 Enabling multi-VM consistency can impact workload performance and should only be used if machines are running the same
workload and you need consistency across multiple machine

Replication group © Create replication group
Extension settings
N - (®) Allow ASR to manage R
L s stioge () Manage manually '
IE Automation account | <Automation account> v ®
(=
Previous ||  Next |

Copyright - Tout droit réservé - OFPPT .
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Azure

Home > Recent >  Contoso | Site Recovery >

Corrigé
¢ Enable replication

Tache 3 : Activer la réplication.

@ source @ Vinual machines @ Replication settings €@ Manage @ Review
Dans l'onglet, « Revue », passez en revue les paramétres de machine virtuelle et sélectionnez

Activer la réplication. Summary
Region EastUS
Virtual machine deployment model ResourceManagement
Subscription <Subscription>
Resource group <Resource group>

Avaitability zones -

Virtual machine selection summary

Virtual machines to replicate 1

VM settings

Target subscription <Target subscription>

Target resource group <Target resource group>
Post-fallover virtual netwark <Post-failover virtual network>
Replication policy 24-hour-retention-policy
Extension settings <Extension settings>

o)
—
-
<
o

Enable replication

Copyright - Tout droit réservé - OFPPT .
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Implémentation de services de récupération basés sur
Azure

Corrigé
Tache 3 : Activer la réplication.
Les machines virtuelles que vous activez s’affichent dans la page du coffre >Eléments répliqués.

‘% RayneTestVault-WestUS | Eléments répliqués &

ane magathinn ou sife

= vars Agur

I o I « O Actugliser Répliquer == ColonnesFiltrer
-
‘ b o ‘ouz powmez sxdcuter vou machines zut des ciequez mansges apréz un Wescuiemers ou
- Y
& C Tal aliar 147X
® s
@ Chajemest poi
f Diagrasbquar et 1 irss 19S [ .L;L
nalr ],C‘ F
» lOennie Mo nisgale de s repksation
NBISON D RayneTest-VMEastUS @ sain

(o]
—
-
<
Q.
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Activité 1 | S WEBFORCE.
Implémentation de services de récupération basés sur ‘ o ’

Azure

Corrigé

Tache 4 : Tester une reprise d’activité aprés sinistre pour des machines virtuelles Azure.

* Vérifier les parameétres des machines virtuelles:

1. Dans le coffre >Eléments répliqués, sélectionnez la machine virtuelle.

'@ RayneTestVault-WestUS | Replicated items &

""" Recovery Services vault

l £ Search {Ctrl+ /) | = () Refresh -+ Replicate v == Columns Y Filter
& Overview - :
o You can run yous machines on managad disks after & fallover of magration from on-premises 10 Azure, Set the option 10 use managed disks In Replicated nem
- Activity leg
B Access control (1AM) Last refreshad at: 10/19/2020 1:53:46 PM
¢ Tags
@ Finished loading data from service.,
2 Diagnase and solve problems g
Settings £ Filter items
»  Identity Name Replication Health Status Active location
k> Private endpoint connectians l RayneTest-VMEastUS l © Healthy Protected East US

2. Dans la page Vue d’ensemble, vérifiez que la machine virtuelle est protégée et saine.

o)
—
-
<
o

3. Lorsque vous exécutez un test de basculement, vous sélectionnez un réseau virtuel Azure situé dans la région cible. La machine virtuelle Azure créée apres le
basculement est placée sur ce réseau.
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Implémentation de services de récupération basés sur ‘
Azure )/

Corrigé

Tache 4 : Tester une reprise d’activité aprés sinistre pour des machines virtuelles Azure.

¢ Exécuter un test de basculement:

1. Dans la page Vue d’ensemble, sélectionnez Tester le basculement.

P @

o Fohnei sonop tovt bafoves 45 < 1 32 fepotec [@ Disavie Replcaton @ ¢ C
Vo Essentialy

Health and status Failover readiness

Replication Health Q@ Heanny Last successful Test Fallover “
Status Protected Configuration issues ©

g1 t 0/19/2020. 92090 AM]
RPO £1 seca [Az on 10/1¢, Q2090 AV Agent version ©
Agent status o

2. Dans Tester le basculement, choisissez un point de récupération. La machine virtuelle Azure située dans la région cible est créée a l'aide des données provenant de ce
point de récupération.

N
—
-
<
o
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Implémentation de services de récupération basés sur coa ’

Azure

Corrigé

Tache 4 : Tester une reprise d’activité apres sinistre pour des machines virtuelles Azure.

* Dernier point traité : Utilisez le dernier point de récupération traité par Site Recovery. L'horodatage est affiché. Aucun temps n’est passé a traiter les données, l'objectif
de délai de récupération (RTO) fourni est donc faible.

* Les derniéres : Traitez d’abord toutes les données qui ont été envoyées a Site Recovery, afin de créer un point de récupération pour chaque machine virtuelle avant de
basculer vers celle-ci. Fournissez I'objectif de point de récupération (RPO) le plus faible, car toutes les données sont répliquées vers Site Recovery au moment ou le
basculement est déclenché.

* Dernier point de cohérence des applications : Cette option bascule les machines virtuelles vers le dernier point de récupération avec cohérence des applications.
L'horodatage est affiché.

* Personnalisé : Effectuez un basculement vers un point de récupération particulier. La personnalisation est disponible uniquement quand vous effectuez le basculement
d’une seule machine virtuelle, et non un plan de récupération.

o)
—
-
<
o
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Corrigé

Tache 4 : Tester une reprise d’activité aprés sinistre pour des machines virtuelles Azure.

3. Dans Réseau virtuel Azure, sélectionnez le réseau cible sur lequel placer les machines virtuelles Azure créées aprés le basculement. Si possible, sélectionnez un réseau
autre qu’un réseau de production, et n’utilisez pas le réseau qui a été créé lorsque vous avez activé la réplication.

Accuejl RayneTestVault-Westls » RayneTest-WMEastus >

Test de basculementsh
RayneTest-YWhEastls

Sens du basculement
o
Usn et

o]

Uso, Ert2

Paint de récupération

Chaigir un paint de récupération

| Demier tratement (RTO faible) (1 sur 1 disque) (1902020 09:24:09) s |

N
—
-
<
o

Réseau virtuel &zure ©

I raynetest-wnet S I
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Corrigé

Tache 4 : Tester une reprise d’activité apres sinistre pour des machines virtuelles Azure.

4. Pour démarrer le basculement, sélectionnez OK.

5. Supervisez le test de basculement a l'aide des notifications.

Notifications X
More events in the activity log = Dismizs all
sms Starting the test failover of 'RayneTest-ViEastUS'.. Running

The operation is in progress.

a few seconds ago

Notifications %

Pluz d'&wénemerts dans le journal d'activité -» BuoErot s

a En commengart par le test de basculement de « RayneTest-\AiEastUS

o)
—
-
<
o

L'opération ='est terminée comectement.

Iya2mlines
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Corrigé

Tache 4 : Tester une reprise d’activité aprés sinistre pour des machines virtuelles Azure.

6. Une fois le basculement terminé, la machine virtuelle Azure créée dans la région cible apparait dans le portail Azure sous Machines virtuelles. Vérifiez que la machine
virtuelle est en cours d’exécution, qu’elle est correctement dimensionnée et qu’elle est connectée au réseau que vous avez sélectionné.

N
—
-
<
o
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Corrigé

Tache 4 : Tester une reprise d’activité aprés sinistre pour des machines virtuelles Azure.
* Nettoyer les ressources:

1. Dans la page Essentials, sélectionnez Nettoyer le test de basculement.

&8 Failover g TestFailover $+° Cleanup test failover | & Commit (_—} Resynchronize ": Change recovery point  +f Re-protect
“ Essentials

Health and status Failowver readiness

Replication Health @ Healthy Last successful Test Failover

Status Cleanup test failover pending Configuration issues

RPO 2 zecs [As on 10/19/2020, 2:34:15 AM]

Agent version

Agent status

o)
—
-
<
o

2. Dans Nettoyage du test de basculement>Notes, enregistrez toutes les observations faites a propos du test de basculement.
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Corrigé

Tache 4 : Tester une reprise d’activité aprés sinistre pour des machines virtuelles Azure.

3. Sélectionnez Le test est terminé pour supprimer les machines virtuelles qui ont été créées pendant le test de basculement.

FAocueil > RayneTestVault-WestUS > RayneTest-WMEastUS >

Mettoyage du test de bascul@ment

RayneTest-VMEastUS

MNotes

Test de basculement réussi. Aucun probléme.

B e eeta o etecne Swpprimer k kot bascikmert
macklve & uirhe [k &)
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Corrigé

Tache 4 : Tester une reprise d’activité apres sinistre pour des machines virtuelles Azure.

4. Supervisez la progression du nettoyage dans les notifications.

Notifications *

Flus d'événements dans le jounabd activité uorroet s

m=®  [émamage de |3 tiche de suppression de Fenvironnement de test de basculement ™

L'opération est en cours.

Ihya quebynes secondes

Notifications X

Pluz d'&venements danzs le jourmakd activité giorron s

0 Démarrage de la thche de suppression de lenvironnemert de test de bazou

L'opération ='est terminée comectement .

~N
—
]
<
a
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Activation de la géo-réplication pour une
base de données sur le Cloud

Compétences visées :

* Appliquer la géo-réplication des bases de données sur le
Cloud

Recommandations clés :

* Lire le support de cours




CONSIGNES

Pour le formateur

&% \WEBFORCE. .

OFPPT g€ THE CHANGE

La Voie de 'Avenie

. Connaissances solide du fonctionnement du basculement sur le Cloud Azure

. Maitrise des aspects de réplication sur le Cloud

2. Pour l'apprenant

. Travailler en groupe et partager I'information avec les collegues

J Avoir des connaissances avancées d’utilisation du Cloud Azure volet machine
virtuelle

‘ 3. Conditions de réalisation :

' ’ . Des ordinateurs dotés d’une connexion internet.

. Disposer d’'un abonnement Cloud Azure Gratuit ou Payant.

4. Criteres de réussite:

. Répondre aux différentes questions soulevées au niveau de I'énoncé
. Travail en groupe
. Qualité du livrable en terme du contenu et présentation

. Travaux pratiques opérationnels




Activité 2 | 0O
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Activation de la géo-réplication pour une base de

données sur le Cloud

Travail demandé

Lobjectif principal de cette activité est de comprendre I'importance de la géo-réplication pour les bases de données sur le Cloud Azure.
Pour la réalisation de ce TP, vous allez devoir accomplir les 2 taches ci-dessous par groupe :
Tache 1 : Configurer la géoréplication active et le basculement pour Azure SQL Database puis procéder a la suppression de la base de données secondaire.
Tache 2 : Ajouter Azure SQL Database a un groupe de basculement automatique. Ci-dessous les étapes a suivre :
v’ Créer une base de données dans Azure SQL Database
v’ Créez un groupe de basculement pour la base de données entre deux serveurs.

v’ Tester le basculement.

N
—
-
<
o
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Travail demandé (Tache 1)

Configurer la géoréplication active et le basculement pour Azure SQL Database :

I - La configuration de la géoréplication active peut se faire a I'aide du portail Azure ou bien via ligne de commande (Azure CLI).

Pour configurer la géo-réplication active a l'aide du portail Azure, vous devez disposer des ressources suivantes :

A - Une base de données dans Azure SQL Database : la base de données primaire que vous souhaitez répliquer vers une autre région géographique.

B - Ajouter une base de données secondaire : Ci-dessous les étapes pour créer une nouvelle base de données secondaire dans un partenariat géo-réplication.
Pour ajouter une base de données secondaire, vous devez étre le propriétaire ou copropriétaire de 'abonnement.

La base de données secondaire a le méme nom que la base de données primaire et, par défaut, le méme niveau de service et la méme taille de calcul.

1. Dans le portail Azure, accédez a la base de données que vous souhaitez configurer pour la géo-réplication.

2. Dans la page Base de données SQL, sélectionnez votre base de données, accédez a Gestion des données, sélectionnez Réplicas, puis sélectionnez Créer un réplica.

@ 9guestlist (contosoeast/guestlist) | Replicas

SOA database

O Search (Cirl+/) « () Refresh <P Feedback

11 Properties a
ﬁ « Geo replicas for your database are listed below, Geo replicas teside on 3 different
Locks

Data management Name T4 Server T Region T4

19 Sync to other databases
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Travail demandé (Tache 1)
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3. Sélectionnez ou créez le serveur pour la base de données secondaire et configurez les options Calcul + stockage, si nécessaire. Vous pouvez sélectionner n’importe
quelle région pour votre serveur secondaire, mais nous vous recommandons d’utiliser la région appairée.

Si vous le souhaitez, vous pouvez ajouter une base de données secondaire a un

pool données élastique. Pour créer la base de données secondaire dans un pool,
sélectionnez Oui en regard de Vous souhaitez utiliser un pool élastique SQL ?,

puis sélectionnez un pool sur le serveur cible. Un pool doit déja exister sur le serveur

cible. Ce workflow ne crée pas un pool.

4. Cliquez sur Vérifier + créer, passez en revue les informations, puis cliquez sur Créer.

Create SQL Database - Geo Replica

Mirosof

Primary database details
Additional settings will be defaulted where possible based on the the primary database
Primary database

Region

Database details

Enter required settings for this databese. including picking & logical server and configuring the compute end stotage
resolres

Database name

Server * ( | contesowest (West US) v

Create new

Region

Warnt 1o use SQL elastic pool? * O

Compute « storsge * (| General Purpose

Standard-senes ([Gens), 2 vCores, 32 GB storage, one redundant disabled
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Travail demandé (Tache 1)
5. La base de données secondaire est créée et le processus de déploiement commence.
5] Delete © Cancel |T) Bedeploy () Refresh

«=« Deployment is in progress

PRl Deployment name: Microsoft. SQLDatabase.newDatabaseCopyExisti..  Start time: 8/20/2021, 3:16:00 PM

Subscription:  Contoso Correlation |0: 9c322441.¢4d7-4¢f7-bc04-d 119¢0bAS090
Resource group: ContosoHotel

~ Deployment details (DCownload)

Resource Type Status Operation details

@ contosawest/guestlist Microsoft. Sql/servers/databases Accepted Operation details

6. Quand le déploiement est terminé, la base de données secondaire affiche son état.

@ Your deployment is complete

~N
—
]
<
a

Deployment name: Microsoft.SQLDatabase.newDatabaseCopyExisti...  Start time: 8/20/2021, 3:16:00 PM
Subscription: Contose Correlation |1D: 9¢32244f-c4d7-4¢f7-bcC4-d119c0bd9090
Resource group: ContosoHotel
~  Deployment details (Download)
Resource Type Status Operation details
(V] contosowest/guestlist Microsoft.Sql/servers/databases Created Operation details
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Travail demandé (Tache 1)

5. Revenez a la page de la base de données primaire, puis sélectionnez Réplicas. Votre base de données secondaire est listée sous Géoreplicas.

4 Cromereplica () Refresh 0 Feedback

Geo rephicas for your database are listed below. Geo replitas reside on a different logical server from the primary and protect sgal

Name T4 Server T Region 1 Fallover policy *4
N Primary
guestiist comosonast fastUS None

V' Geo replicas

guestiist COMsOwest Weat US

Il - Initialisation d’un basculement :
La base de données secondaire peut étre basculée en base de données primaire.
1. Dans le portail Azure, accédez a la base de données primaire dans le partenariat de géo-réplication.

2. Accédez a Gestion des données, puis sélectionnez Réplicas.

N
—
-
<
o
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Travail demandé (Tache 1)

3. Dans la liste Géoréplicas, sélectionnez la base de données qui doit devenir la nouvelle base de données primaire, sélectionnez les points de suspension, puis
sélectionnez Basculement forcé.

¥ Oeate repiica O Refreah U Feedback

G00 replicas 10 your databuse ale Tated belcw. Gea tepficas seside cn & dilferant Iogical server Mo the primary and protelt agamt tegional Tallaws of prolonged data Sentet Outage. | saim mas

Name 14 Setver *4 Reglon T3 Fallower policy *4 Pricing ter *L Fephca state %4

WV Primay

Questist contososast East S None Getardal Darpode Gend, ) vwCores Oniine

V' Geo rephicas

Quectiic! commonrt West U5 Geraral Purpose: Gend, 7 vCones  figeteiie B
2 Fin to dashoand
D Stop repicanion

4, Sélectionnez Oui pour commencer le basculement.

La commande fait immédiatement basculer la base de données secondaire vers le réle primaire. Ce processus doit normalement se terminer dans un délai de 30 secondes
ou moins.

Il existe une courte période pendant laquelle les deux bases de données ne sont pas disponibles, de I'ordre de 0 a 25 secondes, pendant que les roles sont activés. Si la
base de données primaire comporte plusieurs bases de données secondaires, la commande reconfigure automatiquement les autres bases de données secondaires pour
gu’elles se connectent a la nouvelle base de données primaire. Toute 'opération devrait prendre moins d’une minute pour se terminer dans des circonstances normales.

o)
—
-
<
o
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Travail demandé (Tache 1)

llI- Supprimer une base de données secondaire

Cette opération arréte définitivement la réplication vers la base de données secondaire et change le role de la base de données secondaire en une base de données
normale accessible en lecture et en écriture. Si la connectivité a la base de données secondaire est interrompue, la commande aboutit, mais la base de données
secondaire ne passe pas en mode lecture-écriture une fois la connectivité rétablie.

1. Dans le portail Azure, accédez a la base de données primaire dans le partenariat de géo-réplication.

2. Sélectionnez Réplicas.

3. Dans la liste Géoréplicas, sélectionnez la base de données que vous souhaitez supprimer du partenariat de géoréplication, sélectionnez les points de suspension, puis
sélectionnez Arréter la réplication.

4. Une fenétre de confirmation s’ouvre. Cliquez sur Oui pour supprimer la base de données de partenariat de géo-réplication (définissez-la sur une base de données en
lecture-écriture ne faisant pas partie d’une réplication).
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Etape 2 : Travail demandé

| - Ajouter Azure SQL Database a un groupe de basculement automatique

Un groupe de basculement est une couche d’abstraction déclarative qui vous permet de regrouper plusieurs bases de données géorépliquées. Découvrez comment
configurer un groupe de basculement pour Azure SQL Database et testez le basculement en utilisant le Portail Azure, PowerShell ou Azure CLI. Ci-dessous les étapes via
portail Azure :

1- Créez une base de données dans Azure SQL Database
2- Créez un groupe de basculement pour la base de données entre deux serveurs.

3- Testez le basculement.

1 - Créer une base de données

Lors de cette étape, vous créez un groupe de ressources, un serveur, une base de données unique et une regle de pare-feu IP de niveau serveur pour accéder au serveur.
Au cours de cette étape, vous créez un serveur SQL logique et une base de données unique qui utilise des exemples de données AdventureWorksLT. Vous pouvez créer la
base de données a l'aide des menus et écrans du portail Azure, ou a l'aide d’un script Azure CLI ou PowerShell dans Azure Cloud Shell.

Toutes les méthodes incluent la configuration d’une regle de pare-feu au niveau du serveur pour autoriser l'adresse IP publique de I'ordinateur que vous utilisez pour
accéder au serveur.
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Pour créer un groupe de ressources, un serveur et une base de données unique dans le portail Azure :
1.Connectez-vous au portail.
2.Dans la barre de recherche, recherchez et sélectionnez Azure SQL.

3.Dans la page Azure SQL, sélectionnez Ajouter.

— ad X
A Az SOL - Wicrosoft Azure x +
& - C & portalszuracom/*plade/HubsExtension/BrowseResource/rasourceType/Microsoft Sqi%2fazuresg| o
: AAmn@MIG5x125231,, ©
Microsoft Azure <basn O
Dashboard - Azure SQL -
e Services Sern Marketplace Sees
Azure SQL <
Mirrmze I B fcwesoL I £ Azure sat
(© sesevations {5 Manageview @ AZure Database for MysCL servers & Azure SOL Analytics (Preview]
B SC8 databases Azure SQL Managed Instance
o
| Filter Ly name Subscription == ) pyive Cosmos D2 £y cloudBeam Azure SQL Data Warshouse-BYOL

® rawre Synapse Analytics (formerfy SQL DAW)

Showing 0 to 0 of 0 records. Documentation Seza

4.Dans la page Sélectionner l'option de déploiement SQL, sélectionnez la vignette Bases de données SQL, avec Base de données unique sous Type de ressource. Vous
pouvez afficher plus d’informations sur les différentes bases de données en sélectionnant Afficher les détails.

5.Sélectionnez Create (Créer).

o
—
-
<
o
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Home 0 Amuro SCL  Soloct SQU doployment opticn

Select SQL deployment option

& Ecccback

How do you plan to use the service?

ﬁ SQL databazes & 50L managed instances m $QL virtual machines
Dest for moden doud appicatons. Hyperscale snd Sa7 Tor most mugrations to the docd, Lift and st Dest fo migrataons and Zpelcatoes reguinng 05
serverless options are avsikble ready leved ocoesz, Lit-anc-zhifs ready,
Resgurce type [esource type Image
Singlo cstsbaze ~ [ Singlo mtacce ~ b

6. Sous l'onglet De base du formulaire Créer une base de données SQL, sous Détails du projet, sélectionnez I’Abonnement Azure approprié s’il n‘est pas déja sélectionné.
7.Sous Groupe de ressources, sélectionnez Créer, entrez myResourceGroup, puis sélectionnez OK.
8.Sous Détails de la base de données, comme Nom de la base de données, entrez mySampleDatabase.
9.Pour Serveur, sélectionnez Créer, puis remplissez le formulaire Nouveau serveur comme suit :
1. Nom du serveur : entrez mysqlserver et quelques caractéres pour l'unicité.

Connexion de I'administrateur du serveur : Entrez AzureAdmin.

o)
—
-
<
o

2.
3. Mot de passe : entrez un mot de passe qui répond aux exigences, puis réentrez-le dans le champ Confirmer le mot de passe.
4,

Emplacement : Faites un menu déroulant et choisissez un lieu, tel que (US) West US.

Sélectionnez OK.
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Etape 2 : Travail demandé

Enregistrez la connexion et le mot de passe de 'administrateur du serveur pour pouvoir vous
connecter au serveur et a ses bases de données. Si vous oubliez votre mot de passe ou vos
identifiants de connexion, vous pouvez obtenir le nom de connexion ou réinitialiser le mot de
passe dans la page SQL Server apres avoir créé la base de données. Pour ouvrir la page SQL
Server, sélectionnez le nom du serveur dans la page Vue d’ensemble de |la base de données.

10. Sous Calcul + stockage, si vous souhaitez reconfigurer les valeurs par défaut,
sélectionnez Configurer la base de données.

Dans la page Configurer, vous pouvez éventuellement :
1. Choisir Provisionné au lieu de Serverless comme Niveau de calcul.

2. Passer en revue et modifier les paramétres pour vCores et Taille max. des
données.

3. Sélectionner Changer la configuration pour modifier la configuration matérielle.

Apres avoir apporté les modifications nécessaires, sélectionnez Appliquer.

FORCE «
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Create SQL Database Server
Microsoft
Server details

Enter required settings for this server, including providing a name and location, This server will be created in the same
subscription and resource group as your database.

Server name * I mysqlserver v |

.database windows.net

Location * I (US) West US v I

Authentication

Select your preferred authentication methods for accessing this server. Create a server admin login and password to
access your server with SQL authentication, select only Azure AD authentication Learn more ¢ using an existing Azure AD
user, group, or application as Azure AD admin Learn more ¢, or select both SQL and Azure AD authentication.

Authentication method @ Use SQL authentication
O Use only Azure Active Directory (Azure AD) authentication

O Use both SQL and Azure AD authentication

Server admin login * [ AzureAdmin JJ
Password * [ .................. ‘/]
Confirm password * [ .................. 7 |
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Etape 2 : Travail demandé

11. Sélectionnez Suivant : Réseau en bas de la page. Create SQL Database

Basics  Networking Security  Additional settings Tags  Review + create

Create a SQL database with your preferred configurations. Complete the Basics tab then go to Review + Create to
provision with smart defaults, or visit each tab to customize. Learn more 2
Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * (& [ A Subscription v J
—— Resource group * () [ (vew) myResourceGroup v |
Create new
Database details
Enter required settings for this database, including picking a logical server and configuring the compute and storage
resources .
Database name * l mySampleDatabase v |
Server O I (new) mysqlserver (West US) V. I
Create new
LLl Want to use SQL elastic pool? * (1) O Yes @ No
—_—
- Compute + storage * (D General Purpose
< Standard-series (Gen5), 2 vCores, 32 GB storage, zone redundant disabled
n- Configurs database

I[ Next : Networking > "
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Etape 2 : Travail demandé
12. Sous l'onglet Réseau, sous Méthode de connectivité, sélectionnez Point de terminaison public.

Create SQL Database

Microscft

Basics  Networking  Security  Additional settings Tags  Review + create

Configure network access and connectivity for your server. The configuration selected below will apply to the selected
server ' mysqlserver-12' and all databases it manaces. Learn more 2

Network connectivity

Choose an option for configuring connectivity to your server via public endpoint or private endpoint. Choosing no access
creates with defaults and you can configure connection method after server creation. Learn more [2

Connectivity method * (O () Noaccess

@ Public endpoint

O Private endpoint (preview)

Firewall rules

Setting "Allow Azure services and resources to access this server to Yes allows communications from all resources inside
the Azure boundary, that may or may not be part of your subscription. Learn more 2

Setting 'Add current client IP address' to Yes will add an entry for your client IP address to the server firawall.

Allow Azure services and resources to Yes )
access this server * =S

Add current client IP address * No

N
—
-
<
o

m | < Previous II Next : Additional settings > \
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13. Sous Régles de pare-feu, affectez la valeur Oui a Ajouter I'adresse IP actuelle du Hame > ABne SOL. ). Seiect SO dedieyinedtoption 2
client. Create SQL Database

Microsoft
14. Sélectionnez Suivant : Sécurité en bas de la page.

15. Vous pouvez aussi activer Microsoft Defender pour SQL. Laissez les autres parameétres Basics  Networking  Security  Additional settings  Tags  Review + create

désactivés par défaut. Customize additional configuration parameters including collation & sample data,

Data source

16. Sélectionnez Suivant : Parameétres supplémentaires en bas de la page.

Start with a blank database, restore from a backup or select sample data to populate your new database.

17. Sous l'onglet Parameétres supplémentaires, dans la section Source de données,

™ , . , . Use existing data *
pour Utiliser des données existantes, sélectionnez Exemple.

AdventuraWorksLT will be created as the sample database,
18. Si vous le souhaitez, définissez la fenétre de maintenance afin que la maintenance

planifiée soit effectuée au meilleur moment pour votre base de données. Database collation

4 H H e Database collation defines the rules that sort and compare data, and cannot be changed after database creation. The
19. Au bas de la page, sélectionnez Examiner et créer. default database collation is SQL_Latin1_General_CP1_CI_AS. Leam more 2

20. Aprées avoir passé en revue les parametres, sélectionnez Créer. sQL_Latin1_General CP1

Maintenance window

Select a preferred maintenance window from the drop down. Please note, during a maintenance event, Azure SQL
Database are fully available and accessible but some of the maintenance updates require 3 failover as Azure takes SQL
DB instances offline for a short time to apply the maintenance updates, If the database is part of elastic pool, the
maintenance configuration of elastic pocl will be applied, Leam maore

Maintenance window | System default v

[rion | [
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Etape 2 : Travail demandé

2 - Créer le groupe de basculement

Dans le cadre de cette étape, vous allez créer un groupe de basculement entre un serveur existant et un nouveau serveur dans une autre région. Ajoutez ensuite 'exemple
de base de données au groupe de basculement.

Créez votre groupe de basculement et ajoutez-y votre base de données en utilisant le Portail Azure.

1. Dans le menu de gauche du Portail Azure, sélectionnez Azure SQL. Si Azure SQL ne figure pas dans la liste, sélectionnez Tous les services, puis tapez « Azure SQL » dans
la zone de recherche.

2. Sélectionnez la base de données créée dans la section 1, par exemple mySampleDatabase.
3. Les groupes de basculement peuvent étre configurés au niveau du serveur. Sélectionnez le nom du serveur sous Nom du serveur pour ouvrir les parametres du serveur.

Home > Azure SOLrescurces © mySampleDatabase (mysglserver/mySampleDatabase)

@ mySampleDatabase (mysqlserver/mySampleDatabase)

SO0 dutatiene

« - i
[ O Search (Ciri=/) J [Ycopy O Restore T cxport O Setserverfirewall i Delete K Connect with.. W Feedback
: - Resource group (change] | myResourceGrou Server name JJmysalserver database windows.net
& Overvew ~ group (change] ; m) F | G |
Status : Online Elastic peol No edastic pool
B acivitylog
Location East Us Connection stnngs  : Show database connection stnngs
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Etape 2 : Travail demandé

4. Sélectionnez Groupes de basculement dans le volet Paramétres, puis sélectionnez Ajouter un groupe pour créer un groupe de basculement.

SQL server

L Search (Ctri+/}

Home > Azure SQL resources > mySampleDatabase (mysqglserver /mySamplieDatabase) > mysqglserver- Failover groups

&, mysqlserver - Failover groups

I «

o= 4dd group | Q) Refresh

8 Overview
E Activity log

M Access control (IAM)

X 4 Tags
X Diaanose and solve problems
Settings

€4 Quick start

@ Failover groups

-

. | Failover group are a SQL server feature designed to automatically manage rep
S
NAME PRIMARY SERVER SECOND,

You have no group created
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Etape 2 : Travail demandé

Dans la page Groupe de basculement, entrez ou sélectionnez les valeurs suivantes, puis sélectionnez Créer :
*Nom du groupe de basculement : tapez un nom de groupe de basculement unique, par exemple .

*Serveur secondaire : Sélectionnez l'option permettant de configurer les parameétres requis, puis choisissez de Créer un serveur. Vous pouvez également choisir un serveur
existant en tant que serveur secondaire. Aprés avoir entré les valeurs suivantes, sélectionnez Sélectionner.

*  Nom du serveur : tapez un nom unique pour le serveur secondaire, par exemple .
*  Nom de connexion d’administrateur du serveur : tapez
* Mot de passe : tapez un mot de passe complexe qui répond aux exigences de mot de passe.

*  Emplacement : choisissez un emplacement dans la liste déroulante, par exemple . Cet emplacement ne peut pas étre le méme que celui de votre serveur
principal. Home > Azure SQL resources » mySampleDatabase (mysqlserver/mySampleDatabase) > mysqglserver- Failover groups > Fallover group > Ser

Failover group X Server X New server o X

Create a fallover group to automatically fatover
databases 7 it. + Creste 3 new server

* Fadover group name

* Server rame

[ mysqlsacondsry »/]

database windows.net

fallovergroustutoria: v
database windows.net * Server admm login
[ozoreuser 7|
N & Secondary server 5
Ll Configure required settings =
— -
I_ Read/Write fadover posicy * Confirm password
m Automatic ~ Féesen BT v
E Read/Wnite grace peniod (hours) * Location
1 hours e East US .
Oatabase within the gtow |¥] Aliow Azure senaces 1o access server
Select databases to add e 2
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Base de données dans le groupe : Une fois qu’un serveur secondaire est sélectionné, cette option est déverrouillée. Sélectionnez-la pour Sélectionner les bases de
données a ajouter, puis choisissez la base de données créée dans la section 1. L'ajout de la base de données au groupe de basculement démarre automatiquement le

processus de géoréplication.

Failover group

Creste & faiover roud 10 suomsticaly falver

* Fadover group neame
l ficvengroupttons! "l
databese mndovis. el
* Secondery servel 5
mysqlisecondary (E3st US)

Paat/Wite faillover pobicy
| Auncmare v |

Home > Apure SQL resources > mySampleDatabase [mysqiserver fmySampieDatabase} » mysqlerver- Falaver grouns » Falover group > Databases
Databases O X
for E3Asver group
= Selected/Ehgible databazes
7= Select all 01
l_b Fiter derm..
| MAME ROLE SECONDARY SERVER STATUS
. mySampieDatabase Onine
Summiary
Databases on secondary fextiuding ones w Bastic Fools) 0

Read/Wnile grace persod (hours)

{‘lno;r: v !
Detzbase within the growp >
Selact databases to add
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Etape 2 : Travail demandé

3 - Tester le basculement

Dans cette étape, vous allez faire basculer votre groupe de basculement sur le serveur secondaire, puis effectuer une restauration automatique en utilisant le portail
Azure.
Testez le basculement en utilisant le portail Azure.

1. Dans le menu de gauche du Portail Azure, sélectionnez Azure SQL. Si Azure SQL ne figure pas dans la liste, sélectionnez Tous les services, puis tapez « Azure SQL » dans
la zone de recherche.

2. Sélectionnez la base de données créée dans la section 2, par exemplemySampleDatbase.
3. Sélectionnez le nom du serveur sous Nom du serveur pour ouvrir les parametres du serveur.

Home » Azurs SOUresowrces @ mySampleDatabase (mysglserver /mySampleDatabase)

mySampleDatabase (mysqlserver/mySampleDatabase)

O taratene

@ -
| O Search (Ttd=/) ] ﬂj Copy ‘"D Restore P Export O Setservet firewsll i Delete ’( Connect with.., W Feedback
) - Resource group (change} : myResourcaGrou Server name JJmysaizerver database windows net
8 o & group (change} : my P v | |
! Status : Cnline Elastic pool No elastic pool
N Acivitylog
Location . East US Connachon stnngs Showr dotabase connachion stnngs
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Etape 2 : Travail demandé
4. Sélectionnez Groupes de basculement dans le volet Parameétres, puis choisissez le groupe de basculement créé dans la section 2.

Home > Azure SQL resources > mySampleDatabasa (mysglserver/mySampleDatabase) > mysqlserver - Failover groups
a) mysqlserver- Failover groups
SQL server

| D Search (Gris)) g & scdgroup Q) Refresh
@ Overview ‘ | Failover group are a SQL server feature designed to automatically manage
B Activity log 4
A

st Access control (1AM) NAME PRIMARY SERVER SECONDARY SERVER
& Tags

failovergrouptutonial mysqlserver mysglsecondary
XK Diagnose and solve problems
Settings
4 Quick start
¥ Failover groups

@ Manage Backups
am Active Directory admin

@ SQL databases

o)
—
-
<
o

@ SQL elastic pools
W Deleted databases
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4. \érifiez quel est le serveur principal et quel est le serveur secondaire.
5. Lancez un basculement planifié ou forcé :

* Pour lancer un basculement planifié (sans perte de données),
sélectionnez Basculement dans le volet des taches pour basculer votre groupe de
basculement contenant votre exemple de base de données.

* Pour lancer un basculement forcé (avec perte de données possible),
sélectionnez Basculement forcé dans le volet des taches pour basculer votre
groupe de basculement contenant votre exemple de base de données.

1. Sélectionnez Oui en réponse a l'avertissement qui signale que les sessions TDS
seront déconnectées.

2. Vérifiez quel est maintenant le serveur principal et quel est le serveur
secondaire. Si le basculement a réussi, les deux serveurs doivent avoir échangé
leur role.

3. Resélectionnez Basculer pour rétablir les serveurs dans leur r6le d’origine.

OFPPT WE B € THE CHANGE |

b P P e Bl

Homa > Azure SQL resources > mySampleDatabase imysqlserver /mySampleDatabase) > mysqglserver - Failover groups

failovergrouptutorial

Qover-sgsEnver

Hsoe X : W 2dd detabases @ Edit configuration
k")

Configuration details  Databases within group  Databases selected to be added (0)  Databases selected for removal (0)

SERVER

(V] mysglserver (West US)

& mysqlsecondary (East US)

Copyright - Tout droit réservé - OFPPT
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PARTIE 3
Migrer le Sl dans le Cloud

Dans ce module, vous allez :

e Découvrir DEVOPS dans Azure

13,5 heures



orrr  WEBFORCE ACTIVITE n°1

Implémentation de la CI/CD avec GitHub

Compétences visées :

* Déployer une application exemple via Azure DEVOPS en
utilisant Github

Recommandations clés :

e Se référer au cours

)13,5 heures




CONSIGNES
W WE B FORCE > 1. Pour le formateur

S bt THE CHANGE
° Parfaite maitrise de Azure DEVOPS

. Permettre au stagiaire de se familiariser avec Azure DEVOPS
. S’assurer de la bonne compréhension des travaux

. Favoriser le travail en groupe

2. Pourl'apprenant

. Lire et bien comprendre les études de cas avant de passer aux questions

. Lire et bien comprendre les questions

3. Conditions de réalisation :
‘ ’ . Par groupes (2 ou 3 maximum)

. Ordinateur portable avec un abonnement Azure payant ou gratuit actif.

J Recherche sur Internet

4. Criteres de réussite:

. Travail en groupe

. Travaux pratiques opérationnels
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Implémentation de la CI/CD avec GitHub \I X0 WEBFORCE «

Etude de cas n°1

A travers les taches ci-dessous, vous allez déployer une application simple via Azure DEVOPS, en utilisant Github comme code source repository.

Tache 1 : Se connecter a Azure Cloud Shell

Tache 2 : Créer les environnements Azure

Tache 3 : Configurer Azure DevOps

Tache 4 : Créer un agent de build et de publication

Tache 5 : Importer du code et créer le pipeline de build Azure DevOps
Tache 6 : créer le pipeline de versions Azure DevOps

Tache 7 : livrer en continu a la production

Tache 8 : Suivre les modifications fonctionnelles dans les pipelines Cl/CD

on
—
-
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o
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Etude de cas n°1

Eléments de réponse

Tache 1 : Se connecter a Azure Cloud Shell

1. Ouvrez le Portail Azure (https://portal.azure.com), connectez-vous avec votre compte de laboratoire, si nécessaire. Vous pouvez voir le compte actuellement
connecté en haut a droite du portail :

InPrivate Dashboard - Microsoft . X FSEEe

& O w tps://portal.azure.com

Microsoft Azure L Search resources, services, and docs )~ ﬁ;} C,p

2 Dashboard v + & L 272 & ~ DO W

Create a resource

All services All resources

All subscriptions Azure getting started made easy!
% FAVORITES

BX o= Launch an app of your choice
¥ Dashboard

e a
L | PSS W

on Azure in a few quick steps

on
—
-
<
o

S'il ne s'agit pas de l'utilisateur du laboratoire qui vous a été fourni, veuillez ouvrir une nouvelle fenétre « En privé » ou « Incognito » et redémarrer le portail Azure.
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Eléments de réponse

Tache 1 : Se connecter a Azure Cloud Shell

2. Démarrez Azure Cloud Shell (Bash) en cliquant sur l'icone de la console dans la barre supérieure du portail :
InPrivats Dashboard - Microsoft, X TR
“— ) = portal azure.com
Microsoft Azure & Search resourtes, services, and gocs

Dashboard

Craate a resource

All services

All resources

Azure getting started made easy!
FAVORITES

N o= aunch an app of your choxe
Dashboard Azure mLa few guxk steps

* Load balancers

on
—
-
<
o

PowerShell (Linux)
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Tache 1 : Se connecter a Azure Cloud Shell

Si vous n'avez jamais travaillé avec Azure Cloud Shell auparavant, quelques questions vous seront posées. Cliquez sur Bash (Linux) et Créer un stockage , acceptez
toutes les valeurs par défaut. Votre console devrait alors ressembler a ceci :

. Windows Virtual Machines 2
’ Azure CosmOS DB vWINQOWS .\TlU‘J‘ P.L]L,”‘,.L. L
aa Provision Windows Server, SQL Server, SharePoint VMs
! Virtual machines
‘ Load balancers it 1 Marhinac [A
Linux Virtual Machines (2
Bash vio?2&ealn O - O X

Subscription Id:
Re rce group:

ge account:
File share:

Initializing your account for Cloud Shell...
Requesting a Cloud Shell.Succeeded.
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI 2.0
Type "help" to learn about Cloud Shell

(ap)
—
-
<
o

ludwig@Azure:~$ l
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Tache 2 : Créer les environnements Azure

Nous allons commencer par créer les environnements, sur lesquels nous déploierons notre application plus tard. Notre environnement consistera en un service
d'application (contenant une application Web Java) et une base de données Azure SQL Server.

Nous aurons un environnement de développement et un environnement de « production », afin de pouvoir tester en toute sécurité tout changement dans un
environnement isolé, structurellement aussi similaire que possible a la production. Cette similitude est essentielle pour ne pas rencontrer de versions de production qui
échouent gravement parce que certains détails de la production étaient différents de ceux que nous avons testés.

Dans le passé, maintenir la similarité des environnements était souvent une question de discipline humaine : les administrateurs documentaient soigneusement toutes les
étapes de configuration qu'ils appliquaient a n'importe quel environnement, afin qu'ils puissent les appliquer a l'autre environnement de la méme maniere. Pourtant,
comme tous les processus qui reposent sur la discipline humaine, cette approche est susceptible d'erreur humaine - oublier un seul petit détail peut tout casser.

Une bonne approche pour résoudre ce probleme est appelée Infrastructure as Code (laC) . Dans cette approche, les modifications apportées a un environnement sont
toujours effectuées via des scripts et des modeéles dont la version est contrélée et ne nécessitent aucune interaction humaine autre que la transmission de certains
parametres. La mise en ceuvre d'laC est beaucoup plus facile pour les environnements cloud que pour les environnements traditionnels car tout (y compris tous les
réseaux) dans le cloud est défini par logiciel , ce qui signifie que tout peut étre configuré via une API. Pour Azure, cette APl s'appelle Azure Resource Manager (ARM) et
avec les modeles ARM , nous pouvons facilement créer nos deux environnements exactement de la méme maniere.

on
—
-
<
o
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Tache 2 : Créer les environnements Azure
1. Dans le Cloud Shell, saisissez :

O git clone https://github.com/cadullms/simplegreet

2. Explorez brievement ce que vous venez de télécharger (cloner) depuis github : Dans la barre d'outils du shell, cliquez sur Ouvrir I'éditeur :
Bash v O ?2 & & &0

Requesting a Cloud Shell.Succeeded.
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI 2.0
Type "help" to learn about Cloud Shell

carsten@Azure:~$% l

(ap)
—
-
<
o

Cela ouvre un éditeur de texte au-dessus du Shell.
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Tache 2 : Créer les environnements Azure

Ou:

3.

Dans |'éditeur, accédez au fichier simplegreet/template/webapp-sql.json et jetez un bref coup d'ceil a sa structure json. Il s'agit du modéle Azure Resource
Manager (ARM) que nous allons utiliser pour configurer nos environnements.

Dans le Cloud Shell, exécutez cette commande :

az group deployment create -g <resource group name> --template-file simplegreet/template/webapp-sql.json --parameters '{"name":{"value":"<a unique
name>"}}' --no-wait

<resource group name> est le nom de votre groupe de ressources Dev.

<a unique name> est un nom en lettres minuscules que vous pouvez choisir librement, mais qui doit toujours étre disponible en tant que <a unique
name>.azurewebsites.net. Le nom doit également contenir "dev" pour indiquer qu'il s'agit de la version de développement du site Web que nous déploierons
plus tard. Vous voudrez peut-étre vérifier la disponibilité du nom en tapant nslookup <a unique name>.azurewebsites.net dans n'importe quel shell et vérifier si
cela renvoie déja une adresse IP.

Répétez I'étape précédente avec le groupe de ressources Prod et un autre nom unique. Nous n'attendons pas ces opérations maintenant, elles se dérouleront en
arriéere-plan. Finalement, une fois les opérations réussies, nous pouvons vérifier votre nouveau site Web dans un navigateur a https://<a unique
name>.azurewebsites.net - il ne contiendra pas encore notre application mais devrait afficher une page de service d'application générique.

Copyright - Tout droit réservé - OFPPT
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Tache 3 : Configurer Azure DevOps
1. Dans un onglet de navigateur Incognito/InPrivate supplémentaire, accédez a https://dev.azure.com/. Vous devriez voir quelque chose comme :

InPrivate [ ] Azure DevOps Services X + N

0 azure.microsoft.com/s

& Microsoft Azure | Azure DevOps Services

| Azure DevOps "

Plan smarter,

collaborate better, and ¢
ship faster with a set of

modern dev services. L

Start free -

. | .

on
—
-
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Tache 3 : Configurer Azure DevOps

2. Cliquez sur Démarrer gratuitement . Si besoin, connectez-vous avec les identifiants qui vous ont été fournis. Assurez-vous que vous n'étes pas connecté avec un
autre compte que votre utilisateur de laboratoire.

3. Lorsque vous y étes invité, cliquez sur Continuer . Cela créera un soi-disant organization avec le nom de votre compte ( par exemple labuser ). L'organisation est
I'objet racine de votre travail dans Azure DevOps et contient des projets.

4.  Vous arriverez sur un écran vous demandant de créer un projet pour commencer . Sur cet écran, entrez "simplegreet" comme nom de projet, laissez tout le
reste par défaut, puis cliquez sur Créer un projet . Nous avons maintenant tout prét pour démarrer un projet de développement complet gratuitement, y
compris les backlogs, les tableaux kanban, les référentiels de code, la création et le déploiement de logiciels et bien plus encore.

on
—
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Tache 4 : Créer un agent de build et de publication

L'agent est un logiciel multiplateforme qui peut s'exécuter n'importe ou dans le cloud ou sur site et se connecte a Azure DevOps pour attendre I'exécution des taches,
comme la création d'un logiciel, I'exécution de tests, le déploiement de logiciels, etc. Vous pouvez en savoir plus sur les différents scénarios d'utilisation des agents ici .
Nous utiliserons I'option la plus rapide consistant a exécuter un agent privé a I'aide de notre image de conteneur d'agent de build a partir de Docker Hub.

Pour la création d'un agent, nous devons toujours nous authentifier auprés d'Azure DevOps. Dans le conteneur, nous ne pourrons pas le faire de maniére interactive, nous
utiliserons donc une autre option d'authentification pour Azure DevOps, un soi-disant jeton d'acces personnel (PAT). Obtenir le PAT sera notre premiére tache.

Ensuite, notre agent de build conteneurisé s'exécutera dans Azure Container Instances (ACl), un service dans lequel nous pouvons exécuter des conteneurs uniques sans
configuration préalable avec une seule commande.
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Tache 4 : Créer un agent de build et de publication

1. Créez un PAT pour votre organisation Azure DevOps comme décrit ici . Utilisez la portée Pools d'agents (lecture, gestion) pour le PAT et copiez-la.
2. Dans le Cloud Shell, exécutez :

a az container create -g <resource group> -n <some name> --image microsoft/vsts-agent -e VSTS_ACCOUNT=<azure devops organization name>
VSTS_TOKEN=<pat> --no-wait

Ou <resource group> est l'un des groupes de ressources qui vous a été fourni, <azure devops organization name> est le nom de |'organisation Azure DevOps
(généralement commencant par labuser) et <pat> est le PAT que vous venez de créer.

L'opération prendra du temps. Nous vérifierons les résultats plus tard. Pour l'instant, continuons avec notre pipeline.

on
—
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Tache 5 : Importer du code et créer le pipeline de build Azure DevOps

Pour construire quelque chose dans un Build Pipeline, nous avons d'abord besoin de code. Heureusement, nous n'avons pas vraiment besoin de développer quelque chose
maintenant, nous allons simplement importer le code. Ensuite, nous allons créer le pipeline avec une soi-disant yaml-Definition. Celui-ci contient toutes les informations
sur la maniere dont notre code sera compilé et empaqueté dans Azure DevOps.

1. Dans votre navigateur, accédez a votre projet Azure DevOps. Au cas ol vous seriez perdu, vous pouvez simplement démarrer browse https://dev.azure.com et
vous assurer que vous étes connecté en tant qu'utilisateur de votre laboratoire.

2. Dans votre projet, cliquez sur Repos :

Vous verrez un référentiel git vide.

Repos

Pipelines

L g
A Test Plans
‘s

Artifacts
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Tache 5 : Importer du code et créer le pipeline de build Azure DevOps
3. Dans la vue du référentiel, sous ou importer un référentiel , cliquez sur Importer et entrez |'url https://github.com/cadullms/simplegreet et cliquez sur
Importer:
importation, qui - Import a Git it X
Cela lancera le processus d'importation, qui ne devrait pas prendre Mmport a LIt reposItory
longtemps. Le référentiel importé est le méme que celui que nous
avons cloné pour obtenir notre infrastructure - il contient
également le code de notre application. .I_
———0-
Source type
Git v
Clone URL *
https://github.com/cadullms/simplegreet X

on
—
-
<
o

|:| Requires authorization
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Tache 5 : Importer du code et créer le pipeline de build Azure DevOps

4, Une fois I'importation terminée, votre navigateur doit afficher une vue de I'explorateur de code du code importé. Vous pouvez consulter le README.md fichier
pour obtenir des informations sur I'application.

5. Explorez brievement le code de I'application dans le myapp dossier. La partie la plus intéressante pour nous est le fichier pom.xml, qui contient toutes les
informations dont nous avons besoin pour construire I'application avec Maven . C'est ce qu'un développeur d'application utiliserait pour créer I'application sur
une machine de développement, mais nous pouvons (devons) utiliser le méme fichier pour créer dans le cloud.

Mais le pom.xml fichier lui-méme ne suffit pas pour la construction dans le cloud. Des informations supplémentaires sont nécessaires, telles que le type d'agent sur
lequel la construction doit s'exécuter et ol le résultat de la construction doit étre placé. Tout cela peut étre défini pour une build Azure DevOps dans un yaml fichier,
ce que nous verrons a |'étape suivante.

6. Retournez au dossier racine du référentiel et inspectez le fichier azure-pipelines.yml. Ce fichier définit que nous devons exécuter dans la Default file d'attente de
I'agent (a laquelle nous avons ajouté notre agent privé dans |'exercice précédent) et quelques étapes pour effectuer la construction réelle du produit. Il s'agit
principalement de deux appels a I'ensemble d'outils Maven.

. La premiére étape est nécessaire car, pour des raisons contractuelles, le pilote JDBC pour SQL Server n'est pas disponible sur le référentiel public Maven. Au lieu
de cela, nous l'installons localement ici a partir d'une version disponible dans notre référentiel.

. La deuxiéme étape appelle Maven pour faire la construction réelle du pom.xml.

on
—
-
<
o
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Tache 5 : Importer du code et créer le pipeline de build Azure DevOps

7. Pour lancer réellement le build, dans le menu, cliquez sur Pipelines :

Vous verrez une liste vide de Build Pipelines.

Overview

Boards

Repos

Pipelines

m D & D

Test Plans

Artifacts

0

il

WEBF

BE

ORCE «

THE CHANGE
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Tache 5 : Importer du code et créer le pipeline de build Azure DevOps

8. Cliquez sur Nouveau pipeline . Lorsque vous étes invité a indiquer ou se trouve votre code, choisissez Azure Repos , puis sélectionnez notre référentiel. Vous
devriez maintenant voir le contenu du azure-pipelines.yml fichier. En effet, par convention, si un fichier portant ce nom existe dans le dossier racine d'un
référentiel, Azure DevOps suppose par convention qu'il doit s'agir de notre définition de build. Vous pouvez également choisir un autre fichier yml ou utiliser une
interface utilisateur a la place pour définir votre build.

9. Cliquez sur Exécuter . Cela utilisera tous les parametres tels qu'ils sont actuellement définis dans le azure-pipelines.yml fichier, ce qui nous convient. Vous devriez
voir une page de construction ol vous pouvez suivre la progression de la construction. La construction devrait finalement réussir. La construction est maintenant
définie comme une construction d'intégration continue (Cl), ce qui signifie que chaque fois qu'un nouveau code est transmis a notre référentiel, la construction
s'exécutera a nouveau.

10. Dans la page de résultat de build, cliquez sur Artifacts , puis sélectionnez drop :

Cela ouvrira un explorateur pour les artefacts produits par notre build. Dans ce cas, il s'agit uniqguement du myapp.war fichier.

AR

Search /O

Le myapp.war package d'application que nous venons de construire est le résultat et ﬁ] o
conclut notre expérience de création de Cl Build Pipeline. Cet artefact de sortie peut
maintenant étre utilisé dans la partie suivante de nos pipelines, le Release Pipeline, qui

est le sujet du prochain exercice. -
& Release Artifacts

on
—
-
<
o
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Tache 6 : créer le pipeline de versions Azure DevOps

La sortie de la partie Cl de CI/CD (comme le fichier .war que nous venons de créer) doit toujours étre indépendante de I'environnement réel dans lequel nous déployons :
elle ne doit pas contenir de spécificités d'environnement telles que des chaines de connexion ou méme des mots de passe, a la place, elle ne doit contenir que les valeurs
par défaut pour le développement local. Pourtant, pour déployer réellement dans les différents environnements (dans ce cas, un environnement de développement et un
environnement de production), nous devons bien s(r faire connaitre les environnements au systéeme et définir les étapes de déploiement du package générique dans

I'environnement spécifique.

1.

2
3.
4

Dans votre projet, accédez a Pipelines , Releases . Cela devrait ouvrir une liste vide de Release Pipelines.
Cliquez sur Nouveau pipeline . Cela ouvrira un tiroir Sélectionner un modéle a droite.

Choisissez Déploiement Azure App Service et cliquez sur Appliquer .

Nommez I'étape « Dev », puis fermez ce tiroir avec le « x » :
Stage [i] Delete < Move -

Dev

£ Properties A
Name and owners of the stage

Stage name

Dev

Stage owner

i X
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5. Dans la vue d'ensemble du pipeline, sous Artefacts, cliquez sur Ajouter un artefact .

6. Sélectionnez notre Build Pipeline, pour la version par défaut, choisissez Latest dans la branche par défaut du pipeline de build avec des balises et cliquez sur

Add .
7. Dans la vue d'ensemble du pipeline, sous Etapes , dans |I' environnement de développement, cliquez sur le lien de la tache :
Cela ouvre les étapes réelles pour automatiser le déploiement a Artifacts | _|_ Add Stages | + Add Vv

cette étape/environnement. Ici, nous allons maintenant remplir
les détails de la facon dont nous pouvons nous connecter a nos
ressources Azure.

4
%  Dev
_simplegreet R | |O 1job, 1 task

on
—
-
<
o

Schedule
C) not set
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Tache 6 : créer le pipeline de versions Azure DevOps

8. Sous Parametres, Abonnement Azure , choisissez votre abonnement :

Stage name

Dev
Parameters © | % Unlinkall
Azure subscription * | Manage &

| vl O

Available Azure service connections

Available Azure subscriptions

Azure Pass (i }1

App service name *

on
—
-
<
o

(O This setting is required.




Implémentation de la CI/CD avec GitHub O \WEBFORCE .

OFPPT E BE THE CHANGE

« P )

Etude de cas n°1

Eléments de réponse

Tache 6 : créer le pipeline de versions Azure DevOps

9. Cliquez sur Autoriser . Azure DevOps essaie ensuite de créer automatiquement un soi-disant principe de service que notre automatisation peut utiliser pour
s'authentifier aupres de I'API Azure, afin que nous puissions créer des ressources et déployer des applications. Il y a deux pré-requis pour cela :

a. L'utilisateur actuellement connecté doit étre autorisé a créer un principal de service.
b. L'utilisateur actuellement connecté doit étre autorisé a attribuer le réle Contributeur pour I'ensemble de I'abonnement Azure.

Le plus souvent, au moins une de ces conditions préalables n'est pas remplie. Dans votre cas, |'opération peut également échouer, car il vous manquera généralement
['autorisation de créer des attributions de role pour I'ensemble de I'abonnement.

10. (SiI' étape Autoriser a échoué) Cliquez sur le lien Gérer pour I'abonnement Azure , puis cliquez sur Nouvelle connexion de service . Cela ouvrira une boite de
dialogue dans laquelle vous pourrez étendre de maniere plus sélective le principal du service a un seul des groupes de ressources pour lesquels vous disposez
des autorisations de propriétaire :

|
W

o , \ - , Add an Azure Resource Manager service connection
Si cela échoue également, vous devrez demander a un administrateur de créer un

principal de service pour vous avec au moins des autorisations de contributeur
. s . . service Principal Authentication Managed ldentity Authenticatio
pour le groupe de ressources et saisir manuellement les informations pour ce ® ' ‘ O '

(00 principal de service dans la boite de dialogue. ol wa e

L

I: cope leve Subscription e
o

g Subscription Azure Pass { ) B/l

source Groug dey e
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Tache 6 : créer le pipeline de versions Azure DevOps
11. Répétez |'étape précédente pour l'autre groupe de ressources, mais cette fois appelez la connexion Prod.

12. Revenez au nouveau pipeline de versions que vous avez toujours ouvert dans votre autre onglet et choisissez la Dev connexion pour le paramétre d'abonnement
Azure . Vous devrez peut-étre cliquer sur le bouton d'actualisation a c6té de la liste déroulante.

13. Pour App Service Name, cliquez sur le menu déroulant et vous devriez voir le service d'application que nous avons créé au début de cet atelier. Sélectionnez-le :

" Stage name

Dev

Parameters @ | @ Unlink all

Azure subscription * | Manage 2
Dev v )
scoped 10 resgurce group 'labuser30rgdey’

App type
Web App W

App service name *

—— V| O

on
—
-
<
o
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14. Cligquez sur le + bouton au-dessus de la liste des taches :

Pipeline  Tasks v Variables ~ Retention C

Dev
Deployment process

Run on agent +

= Run on agent

Deploy Azure App Service

Fa Azure App Service Deploy

Cela ouvre un tiroir a droite contenant de nombreuses taches disponibles, allant de simples opérations comme la copie de fichiers a des intégrations complexes comme la
création de machines virtuelles dans VMWare ou le déploiement sur des services tiers comme Apple ou Google App Stores. Méme une intégration AWS est disponible.
Vous pouvez essayer de rechercher votre service préféré a |'aide de la zone de recherche dans le tiroir Ajouter des taches .

on
—
-
<
o
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Tache 6 : créer le pipeline de versions Azure DevOps
15. Dans la zone de recherche du tiroir Ajouter des taches, tapez "bash", sélectionnez la tache Bash et cliquez sur Ajouter .

Comme nous créons une application Java qui s'exécute dans Tomcat, I'option la plus simple pour exécuter notre application en tant qu'application racine consiste a
renommer son .war fichier en ROOT.war. Nous le ferons avec une autre étape qui sera toujours exécutée immédiatement avant la tache de déploiement qui a déja été
créée par le modele.

16. Faites glisser la tache Bash au-dessus de la tache Déployer Azure App Service .
17. Dans la tache Bash, cochez le bouton radio Inline et saisissez la commande suivante :
O mv _simplegreet/drop/myapp.war _simplegreet/drop/ROOT.war
18. Dans la tache Déployer Azure App Service , pour Package ou dossier, entrez _simplegreet/drop/ROOT.war.

19. Renommez le pipeline en « Greetings":

J All pipelines > % m

Pipeline  Tasks v Variables  Retention  Options  History

Dev

A"l"‘r‘\ ‘/\V\“\ (_‘ﬁ\’\l:/‘/

Copyright - Tout droit réservé - OFPPT 84
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ipeling T Greetings

20. Sile pipeline a maintenant toutes les étapes dans le bon ordre, cliquez sur Enregistrer :

Pipeline  Tasks Vanables  Retention  Options Histary

Dev

Azure App Service Deploy ©

Run on agent ) R verson 3+ "z
m Bash Script Duplay name *

Deploy Azure App Service
@ Doy sgpsenice @ §

i Arure subscription * | Manage 2

Dey

App type *
Web App

App Service name *
biah4711

;_l Deploy tosiat (D

Virtual appheation ()

on
—
-
<
o

Package or foldes * D)

simplegreet/drop/ROOT.war
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Tache 6 : créer le pipeline de versions Azure DevOps
21. Dans la boite de dialogue Enregistrer , entrez un commentaire si vous le souhaitez et cliquez sur OK.
22. A coté du bouton Enregistrer , cliquez sur +Release , +Create new release.
23. Dans le tiroir qui s'affiche, cliquez sur Créer.

Contrairement aux pipelines de construction, dans les pipelines de publication, nous ne mettons pas directement en file d'attente les taches a exécuter immédiatement,
mais nous créons une version, qui conserve les versions exactes de tous les artefacts au méme endroit, afin que ce package exact puisse étre déployé sur les différentes
étapes a tout moment. Par défaut, I'étape unique que nous avons définie jusqu'a présent sera déployée automatiquement, mais nous pouvons choisir de ne déclencher
aucun déploiement automatiquement.

Azure DevOps vous montre maintenant une page sur laquelle vous pouvez suivre la progression du déploiement automatisé. Cela devrait réussir.
A I'étape suivante, vérifions nos déploiements jusqu'a présent a l'aide du portail Azure.
24. Accédez a https://portal.azure.com, dans le menu de gauche, choisissez Groupes de ressources et sélectionnez votre dev groupe de ressources.

25. Dans le groupe de ressources, vous devriez voir un plan de service d'application, un service d'application et des ressources Azure SQL Server. Cliquez sur le
service d'application, puis cliquez sur le bouton Parcourir . Cela vous meénera au site Web que vous venez de déployer sur https://<some
name>.azurewebsites.net. Il faudra un certain temps pour que l'application apparaisse au démarrage initial, mais vous devriez éventuellement voir une
application vous invitant a créer quelques salutations (presque la méme application que celle que nous avons utilisée dans notre atelier précédent).
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26. De retour dans le portail, accédez a la partie Paramétres d'application de votre service d'application, faites défiler jusqu'a Parameétres d'application , puis
cliquez sur Afficher les valeurs . Cela vous montrera les valeurs spécifiques a I'environnement pour cette étape :

Ces parametres garantissent que le code de I'application Web
utilise le bon pilote JDBC avec la chaine de connexion correcte
et quelques parameétres supplémentaires. Ces parametres
sont transmis a [l'application en tant que variables
d'environnement et, heureusement, Spring Boot permet de
remplacer ces parametres d'application via ces variables
d'environnement (pour les applications .NET, la méme
approche s'applique ).

Les valeurs elles-mémes proviennent directement du modele
ARM que nous avons déployé des le début.

Il est fortement recommandé de toujours suivre cette
approche, car elle facilite la configuration de différents
environnements de la méme maniére, ce que nous verrons
dans le prochain exercice.

B Activity log
um Access control (JAM)

& Tags

x Diagnose and solve problems

Deployment

&4 Quickstart

1. Deployment slots (Preview)
i, Deployment slots

& Deployment options (Classic)

ii% Deployment Center

Settings

= Application settings

Copyright - Tout droit réservé - OFPPT

L""Applit:ation settings

o Application Settings are encrypted at rest and transmitted over an encrypted ch:
text in your browser by using the controls below.

Hide Values

APP SETTING NAME VALUE

MSDEPLOY_RENAME_LOC... 1
SPRING_DATASQURCE_DRI... com.microsoft.sglserver,jdbc.SQLServerDCriver
SPRING_DATASOURCE_PA...

SPRING_DATASOURCE_URL  jdbcisglserver://t sqlserver.database.windows.ne:
SPRING_DATASOURCE_US... sgladmin@}

sqlserver

SPRING_IPA_DATABASE_PL... org.hibernate.dialect.5QLServerDialect

+ Add new setting

87
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La premiere chose a "continuer" est que la transition de Cl (création du produit) a CD (livraison du produit) doit se faire automatiquement. Pour la livraison continue, il
n'est pas nécessaire de déployer chaque modification de notre code en production - mais au moins chaque modification transmise a notre branche principale doit étre
récupérée le plus rapidement possible pour étre déployée et testée dans un environnement aussi proche a la production que possible. C'est la seule fagcon de trouver
rapidement tous ces problémes qui n'apparaissent pas sur les machines des développeurs (tout le monde connait le probleme du "fonctionne sur ma machine", n'est-ce
pas ?).

Pour réellement déployer en production, nous allons étendre notre pipeline en ajoutant une étape Prod . Le déploiement a cette étape sera également déclenché
automatiquement, mais chaque version devra étre approuvée, pour éviter que les modifications ne soient mises en production de maniére incontrolée.

1.  Accédez a votre pipeline de versions et cliquez sur |' icone de déclencheur de déploiement continu pour notre artefact :

Artifacts | + Add Stages | -+ Add -
&
I
%  Dev Q
_simplegreet ,Q 1job, 2 tasks

on
—
-
<
o

Schedule
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2. Dans le tiroir Déclencheur de déploiement continu , définissez le déclencheur sur Activé , puis sous Créer des filtres de branche , cliquez sur Ajouter et ajoutez
un filtre Inclure pour la branche principale. De cette facon, tout sujet/fonctionnalité ou autres branches pas si stables n'entreront pas dans notre définition de
version.

3. Clonez I'étape de développement :

Artifacts | + Add Stages | + Add “
&
%  Dev Q
_simplegreet Q 1job, 2 ta”’

Clone stage

+ [ Clone

Schedule
C) not set

on
—
-
<
o
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4. Cliquez sur l'étape clonée, nommez-la Prod et dans la section Processus de déploiement, choisissez le groupe de ressources de production et le service
d'application.

5. Cliquez sur les conditions de pré-déploiement pour I'étape de production :

Artifacts | + Add Stages | + Add
%
.*. o
%  Dev Q % | Prod Q

_simplegreet oy 1 job, 2 tasks o} 1 job, 2 tasks
- —
—
-
oc ® Schedule
E not set
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6. Dans le tiroir Conditions de pré-déploiement, définissez les approbations de pré-déploiement sur activées et ajoutez le nom de votre compte en tant
qu'approbateur. Les approbateurs d'une étape seront avertis par e-mail lorsqu'une nouvelle approbation est en attente - dans notre configuration, cela ne
fonctionnerait que si vous définissez un véritable e-mail pour votre utilisateur dans les paramétres du profil.

7. Cliquez sur Enregistrer pour enregistrer nos modifications. Nous ne |'essayerons pas encore. Au lieu de cela, nous déclencherons I'ensemble du processus, y
compris la création d'une nouvelle version de notre application dans le prochain exercice.

on
—
-
<
o
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Azure DevOps peut faire bien plus que simplement CI/CD, en commencgant par organiser le travail dans des backlogs et des tableaux. En régle générale, dans Azure
DevOps, toute modification de notre logiciel est planifiée ou hiérarchisée via ce que I'on appelle des éléments de travail, par exemple des récits d'utilisateurs ou des
éléments de backlog de produit .

De plus, les éléments de travail sont entierement intégrés aux référentiels de code, a la construction et a la publication, etc., de sorte que toutes les activités d'un
changement peuvent étre suivies, méme via des branches et des demandes d'extraction dans le controle de version. Les éléments de travail peuvent méme piloter le
workflow de développement , ce que nous verrons dans cet exercice.

on
—
-
<
o
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ﬂ Overview

Boards

1. Dans le menu, sélectionnez Azure Boards :

Repos

Pipelines

Test Plans

on
—
-
<
o

>4 D&

Artifacts
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2. Cliquez sur + Nouvel élément de travail et sélectionnez User Story . Ce sera |'élément pour suivre notre changement de code.
3. Dans le formulaire Nouvelle User Story , saisissez le titre « La page de démarrage contient un texte descriptif » et cliquez sur Enregistrer .

Les user stories doivent toujours décrire le nouvel état souhaité pour notre application. Notre travail de développement tentera ensuite de s'assurer que I' état réel de
I'application correspondra bientot a I'état souhaité. Dans ce cas, nous sous-entendons que la page de démarrage actuelle de notre application n'est pas suffisamment
descriptive. Réparons ca.

4, Dans la section Développement de la User Story, cliquez sur Créer une nouvelle branche : 2 Follow (&)
| [ i i1 abuserit 3 3 uti MCroson.C nj f
Details b} _0 (5
Development 2 A
+ Add link
Development hasn't started on this item.
o (_reate a new branch
L
- Related Work
o
<L + Add link v
(o

There are no links in this group.
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5. Dans la boite de dialogue Créer une branche, entrez "topic/descriptive-start-page" comme nom de la branche et sélectionnez la master branche de notre
référentiel, puis cliquez sur Créer une branche. La nouvelle branche est automatiquement liée a I'élément de travail, afin que nous puissions suivre les
modifications de code que nous allons implémenter dans cette branche vers I'élément de travail. Le nom de la branche suit une convention qui indique qu'il
s'agit d'une branche thématique, ce qui facilite la recherche et le filtrage de ces branches. Vous pouvez aussi bien utiliser une convention comme feature/x ou
user-story/4711 - ce qui vous convient le mieux.

Entre-temps, Azure DevOps a automatiquement ouvert la nouvelle branche pour vous dans le navigateur, afin que nous puissions immédiatement commencer notre
travail.

6. Dans le navigateur, accédez a myapp/src/main/resources/static/index.html et cliquez sur Modifier . Cela permet d'éditer notre code directement dans le
navigateur. Bien que cela ne soit pas recommandé pour un vrai travail de développement, notre petite modification peut parfaitement étre effectuée dans cet
éditeur léger basé sur un navigateur.

on
—
-
<
o
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7. Localisez la chaine "Obtenez votre message d'accueil” dans le code html et remplacez-la par "Obtenez votre message d'accueil totalement inutile" (ou toute
autre chaine que vous pourriez trouver plus descriptive). Le code devrait alors ressembler a ceci :

o
e |

<!DOCTYPE HTML>
<htmlx
<head»
<title>Getting Started: Serving Web Content</title:

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />

</head>»
<body >
90) <p>Get your totally useless greeting <a href="/greeting”rhere</a></p>
— </body>
- b
Et </html>
(a
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8. Cliquez sur Valider... , dans la boite de dialogue Valider , entrez « page de démarrage descriptive » comme commentaire et cliquez sur Valider . Nous pourrions
apporter plus de modifications de cette maniere ou faire un vrai développement sur notre machine de développement, en poussant les commits intermédiaires
vers notre branche thématique. Toutes ces modifications peuvent déclencher une génération de Cl, mais ne seront pas automatiquement déployées, car nous
avons filtré notre définition de version pour n'inclure que la master branche.

Ainsi, pour obtenir notre code avec la nouvelle page de démarrage déployée, nous devons le fusionner dans la master branche.

Nous pourrions le faire directement, mais le flux de travail recommandé dans tout flux de travail de développement réel consiste a utiliser une soi-disant demande

d'extraction pour cela. Une demande d'extraction documente automatiquement toutes les modifications apportées a un sujet/fonctionnalité et fournit un excellent
flux de travail pour examiner les modifications.

Idéalement, dans un projet réel, vous devriez toujours imposer |'utilisation de demandes d'extraction a I'aide de stratégies de branche .

on
—
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Tache 8 : Suivre les modifications fonctionnelles dans les pipelines Cl/CD

9. Comme vous avez récemment validé du code, Azure DevOps vous propose de créer une pull request déja dans la vue actuelle:

[Inj simplegreet Repos Files @ simplegreet v

£° topic/descriptive-start-page '  simplegreet / myapp / src / main / resources / static / index.html

() Committed ¢ €8119074: descriptive start page —] Create a pull request

¢ simplegreet
myepR Contents  Preview  History Compare  Blame & Edit

Cliquez sur Créer une demande d'extraction. Cela vous améne a une page de demande d'extraction résumant toutes les informations sur nos efforts pour mettre en
ceuvre la user story afin de rendre la page de démarrage plus descriptive.

Vous pouvez entrer des réviseurs ici et démarrer une conversation en utilisant des commentaires de code directs sur la qualité de votre code. D'autres engagements
dans la branche thématique pour améliorer le code entreraient automatiquement dans la demande d'extraction également.

on
—
-
<
o

Pour l'instant, nous allons simplement accepter les modifications.
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10. Dans la page Nouvelle demande d'extraction , cliquez sur Créer . Cela créera la demande d'extraction et la publiera pour tous les réviseurs que vous avez
éventuellement saisis. Comme nous n'avons pas d'examinateurs aujourd'hui, nous pouvons directement terminer la pull request.

11. Dans la demande d'extraction, cliquez sur Terminer.

12. Dans la boite de dialogue Terminer la demande d'extraction, cliquez sur Terminer la fusion . Cela lancera une série de processus exécutés automatiquement :
o La branche thématique avec toutes ses modifications de code sera fusionnée dans la master branche.
o La validation de la master branche déclenchera une construction Cl, créant une nouvelle version de notre application (un nouveau myapp.war fichier).

o Comme la construction du Cl était pour la master branche, si la construction a réussi, une nouvelle version sera automatiquement créée dans la définition
de la version.

o) La nouvelle version récupérera automatiquement le dossier de candidature (notre myapp.war fichier) et le déploiera sur la Dev scéne.
o) Si le déploiement Dev s’est bien passé, la demande d'approbation de I' Prod étape sera envoyée.
o) Une fois le déploiement Prod approuvé, le nouveau package sera finalement déployé en production.

Vous pouvez suivre ces événements en accédant a nouveau a la section Azure Pipelines , puis a la section Releases et en cliquant sur la version actuelle

on
—
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13. Une fois le déploiement Dev terminé, vérifiez le résultat dans votre Dev application en accédant a https://<dev app service name>.azurewebsites.net.

14. Sila Dev version est correcte, vous pouvez approuver le Prod déploiement en attente:

"*" Greetings ~ Release-2 -

Pipeline Variables History -+ Deploy 2 Approve multiple () Refresh /' Edit release
Release Stages
_ J
Continuous deployment Dev Prod
for @ labuser30@azdays2 © Succeeded © Pending approval

PM [ I
ifriiit

+
.
_simplegreet o

20181129

on
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15. Dans le tiroir, cliquez sur Approuver . Votre approbation sera documentée et le déploiement commencera.

16. Une fois le déploiement terminé, accédez a votre application de production a I'adresse https://<prod app service name>.azurewebsites.net. Aprés un peu de
temps d'initialisation (vous verrez peut-étre différents codes d'erreur, avant que cela ne fonctionne), vous devriez voir notre nouvelle page de démarrage :

InPrivate [] Getting Started: Serving X =

& O M 8 | https:// .azurewebsites.net/

Get your totally useless greeting here

Ceci conclut notre premiére entrée dans le monde de la livraison continue de logiciels avec Azure DevOps. Il y a bien plus que cela, bien sir (voir plus bas). Comme
défi supplémentaire, si vous avez encore du temps, vous voudrez peut-étre explorer dans la section suivante comment vous pouvez également automatiser la création
des environnements eux-mémes a partir d'un pipeline.
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