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OFPPT SO M MAI RE 1. INTRODUIRE LE CLOUD NATIVE

e Définir le cloud
e Définir 'approche cloud native

Lo Voie de 'Avenir

2. CREER DES APIS REST SIMPLES EN NODE JS ET

EXPRESS JS
* Introduire Express et Node js
* Créer des APIs REST
* Authentifier une APl REST avec JWT

3. CREER UNE APPLICATION MICROSERVICE
* S’initier aux architectures microservices
* Créer une application microservices

4. MANIPULER LES CONTENEURS

* Appréhender la notion du conteneur
*  Prendre en main Docker

5. DEPLOYER UNE APPLICATION CLOUD NATIVE
EN AZURE CLOUD

* Introduire Azure Cloud

Déployer en Azure App service
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OFPPT Partie 1

La Voie de 'Avenie

Introduire le cloud native

Dans cette partie, vous allez :

e Définir le cloud

e  Définir 'approche cloud native




Oanemc CHAPITRE 1

Lo Voie de l'Avenie

Définir le cloud

Ce que vous allez apprendre dans ce chapitre :

*  Concept du cloud et ses avantages ;

* Exemple des fournisseurs cloud ;

* Différence entre cloud privé, public et hybride ;
* Services du cloud (IAAS, PAAS, SAAS).
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La Voie de U'Avenir

Définir le cloud

1. Concept du cloud et ses avantages ;




1. Définir le cloud 0
Concept du cloud et ses avantages OFPPT

* Le terme « cloud » désigne les serveurs accessibles sur Internet, ainsi que les logiciels et bases de données qui fonctionnent

sur ces serveurs.
* Les serveurs situés dans le cloud sont hébergés au sein de datacenters répartis dans le monde entier.

e L'utilisation du cloud computing (informatique cloud) permet aux utilisateurs et aux entreprises de se libérer de la nécessité

de gérer des serveurs physiques eux-mémes ou d'exécuter des applications logicielles sur leurs propres équipements.




1. Définir le cloud
Concept du cloud et ses avantages

Le cloud permet aux utilisateurs d'accéder aux mémes fichiers et aux mémes applications a partir de presque n'importe
quel appareil, car les processus informatiques et le stockage ont lieu sur des serveurs dans un datacenter et non

localement sur la machine utilisateur.

C'est pourquoi vous pouvez vous connecter votre compte Instagram a partir de n‘importe quel appareil, avec toutes vos
photos, vidéos et I'historique de vos conversations. Il en va de méme avec les fournisseurs de messagerie cloud comme

Gmail ou Microsoft Office 365 et les fournisseurs de stockage cloud comme Dropbox ou Google Drive.

Pour les entreprises, le passage au cloud computing supprime certains colts et frais informatiques : par exemple, les
sociétés n'ont plus besoin de mettre a jour et d'entretenir leurs propres serveurs, c'est le fournisseur de cloud qui s'en

charge.
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1. Définir le cloud 0
Concept du cloud et ses avantages OFPPT

Serveur informatique vs cloud privé : quelle solution de stockage de données choisir pour une entreprise ?

La question du stockage des données se pose pour toute entreprise. Le volume des données numériques a gérer ne cesse
d’augmenter. Optimiser la gestion des documents et le traitement des informations permet aux entreprises de rester
concurrentielles.

Concretement, un serveur informatique relie un poste jouant le réle de serveur a différents postes utilisateurs (postes clients)
et met ces derniers en réseau. Le serveur permet ainsi a chaque client de bénéficier de services divers :

— Le courrier électronique,

— 'acces a Internet,

— Le partage de fichiers,

— Le partage d’imprimantes,

— Le stockage en base de données,

— La mise a disposition d’applications, etc.



1. Définir le cloud 0
Concept du cloud et ses avantages OFFPT

Le client se connecte au réseau de l'entreprise et accede a ses documents. Le partage de documents entre les différents
membres d’une équipe est également possible mais uniquement sur les postes installés en interne au sein de I'entreprise.

Les limites du serveur informatique:

=> La sécurité des données en question
L'utilisation d’un support de stockage expose les entreprises a d’autres
risques :
- pannes matérielles pouvant rendre les systemes de gestion
inopérants ;
- infestation des données (introduction d’un malware dans les
systémes informatiques) ou piratage des données.
- Une capacité de stockage limitée e e e e o
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1. Définir le cloud O
Concept du cloud et ses avantages OFPPT

e P A |

le cloud computing doit posséder 4 caractéristiques essentielles :

s Le service doit etre en libre-service a la demande

e Le service doit étre mesurable (mesure et affichage de parametres de consommation).

s || dOit y avoir une mutualisation des ressources

Il doit étre rapidement élastique (adaptation rapide a une variation du besoin)

Copyright - Tout droit réservé - OFPPT .



1. Définir le cloud

Concept du cloud et ses avantages

e Les avantages du Cloud

Faible co(t et
disponibilité
continue

Maintenance
La flexibilité allégée et
automatisée

: Les employés
Hebergement peuvent travailler

d’applications et de n’importe ou
de services

Optimisation des
ressources
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La Voie de U'Avenir

Définir le cloud

2. Exemple des fournisseurs cloud ;




1. Définir le cloud 0
Exemple des fournisseurs cloud OFFPT

* Les 10 premiers fournisseurs mondiaux de cloud en termes de revenus totaux pour le trimestre fiscal se terminant le 31
mars 2021 (en milliards de dollars américains)

Source: Statista, cloudwars.co

Microsoft 17.70
Amazon

IEM
Salesforce
Google Cloud
S5AP

Oracle
ServiceNow

Workday

Snowflake

] 20
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Définir le cloud

3. Différence entre cloud privé, public et hybride




1. Définir le cloud Q0
Différence entre cloud privé, public et hybride OFPPT

Cloud public V o SN
. Y Google Cloud 2 \
sl \icrosoft 9 4 aWS i
M Azure S " J

* Les clouds publics sont généralement des environnements cloud créés a partir d'une infrastructure informatique qui

n'appartient pas a l'utilisateur final.

* Alibaba Cloud, Microsoft Azure, Google Cloud, Amazon Web Services (AWS) et IBM Cloud sont les principaux fournisseurs de

cloud public.

* Les clouds publics étaient habituellement exécutés hors site, mais les fournisseurs de cloud public proposent désormais des

services cloud dans les datacenters de leurs clients, ce qui rend les notions d'emplacement et de propriété obsoletes.
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1. Définir le cloud S0

Différence entre cloud privé, public et hybride iy

Cloud privé

* Les clouds privés sont généralement définis comme des environnements cloud spécifiques a un utilisateur final ou a un

groupe, et sont habituellement exécutés derriere le pare-feu de |'utilisateur ou du groupe.

* Tous les clouds deviennent des clouds privés lorsque l'infrastructure informatique sous-jacente est spécifique a un client

unique, avec un acces entierement isolé.

(T
—
-
<
o

Copyright - Tout droit réservé - OFPPT 17



1. Définir le cloud S0
Différence entre cloud privé, public et hybride OFPPT

Cloud privé

Toutefois, les clouds privés ne reposent désormais plus forcément sur une infrastructure informatique sur site. Aujourd'hui,
les entreprises créent des clouds privés dans des datacenters hors site et loués a des fournisseurs, ce qui rend les regles

relatives a I'emplacement et a la propriété obsoletes.
Cette tendance a fait naitre différents sous-types de clouds privés, notamment :

v Clouds privés gérés: Ce type de cloud est créé et utilisé par les clients, tandis qu'il est déployé, configuré et

géré par un fournisseur tiers.

v" Clouds dédiés: Il s'agit d'un cloud au sein d'un autre cloud. Vous pouvez déployer un cloud spécialisé dans un

cloud public.
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1. Définir le cloud S0
Différence entre cloud privé, public et hybride OFPPT
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Cloud hybride

Un cloud hybride fonctionne comme un environnement informatique unique créé a partir de plusieurs environnements

connectés via des réseaux locaux (LAN), des réseaux étendus (WAN), des réseaux privés virtuels (VPN) et/ou des API.

Les caractéristiques des clouds hybrides sont complexes et les exigences associées peuvent varier selon |'utilisateur qui les

définit. Par exemple, un cloud hybride peut inclure :

v" Au moins un cloud privé et au moins un cloud public
v" Au moins deux clouds privés

v" Au moins deux clouds publics

v" Un environnement virtuel connecté a au moins un cloud privé ou public
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La Voie de U'Avenir

Définir le cloud

4. Services du cloud (IAAS, PAAS, SAAS).
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1. Définir le cloud
Services du cloud (IAAS, PAAS, SAAS)

As-a-Service : définition

L'expression « aas » ou « as-a-Service » signifie généralement qu'un tiers se
charge de vous fournir un service de cloud computing, afin que vous puissiez
vous concentrer sur des aspects plus importants, tels que votre code et les
relations avec vos clients.

Chaque type de cloud computing allege la gestion de votre infrastructure sur
site.

Il existe trois principaux types de cloud computing « as-a-Service », chacun
offrant un certain degré de gestion :

- laas (Infrastructure-as-a-Service)
- PaaS (Platform-as-a-Service)

- Saas (Software-as-a-Service).

On-site laaS PaaS SaaS

L T
O

@ Youmanage

@ Service provider manages

S n Al



1. Définir le cloud

Services du cloud (IAAS, PAAS, SAAS)

laas : Infrastructure as a Service

Pour ce type de service le fournisseur de solution fournit les fonctions de
virtualisation le systeme de stockage les réseaux et les serveurs et vous y

donne acces en fonction de vos besoins;

Ainsi, I'utilisateur ne controle pas l'infrastructure Cloud sous jacente et il n'a
pas a s'inquiéter des mises a jour physiques ou de la maintenance de ces

composants;

Par contre et en tant qu’utilisateur, vous étes responsable du systéme
d'exploitation ainsi que des données applications, solutions de middleware

et environnements d'exécution.

Copyright - Tout droit réservé - OFPPT
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On-Premise laa$S
Systéme d'exploitation Systéme d'exploitation
Virtualisation Virtualisation
Stockage Stockage
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1. Définir le cloud OO
Services du cloud (IAAS, PAAS, SAAS) OFPPT

laas : Infrastructure as a Service

L'laaS est le modele Cloud « as a Service » le plus flexible et libre, il apporte aux utilisateurs tous les avantages des ressources
informatiques sur site, sans les actions et frais de gestion de l'infrastructure

En effet, il facilite la mise a I'échelle, la mise a niveau et permet d'ajouter des ressources, par exemple le stockage dans le Cloud

Google Cloud

Exemples

laaS Services Elastic ComputeCloud Compute Engine Virtual Machine
(EC2)

Copyright - Tout droit réservé - OFPPT 23



1. Définir le cloud
Services du cloud (IAAS, PAAS, SAAS)

PaaS : Platform-as-a-Service

Le type de service PaaS est semblable a du laaS, sauf que votre
fournisseur de services Cloud fournit également le systeme
d'exploitation et les environnements d’exécutions.

¢ Ainsi, l'utilisateur ne contréle pas l'infrastructure Cloud sous-jacente
et il n'a pas a s'inquiéter des mises a jour physiques ou de la
maintenance de ces composants y compris le réseaux, les serveurs, les
systemes d’exploitations ou de stockage.

e Par contre et en tant qu’utilisateur, vous avez le contrble pour le
déploiement et configuration d’applications crées a l'aide de langages
de programmation, de bibliotheques, de services et d'outils pris en
charge par le fournisseur.

4 ™

On-Premise

Applications
Données
Runtimes
Middleware
Systéme d’exploitation

Virtualisation

Stockage

Réseaux

I/‘"

S/

Vous gérez
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1. Définir le cloud OO
Services du cloud (IAAS, PAAS, SAAS) OFPPT

PaaS : Platform-as-a-Service

e |déalement destiné aux développeurs et aux programmeurs, le PaaS fournit une plateforme simple et évolutive permettant aux
utilisateurs d’exécuter et gérer leurs propres applications, sans avoir a créer ni entretenir l'infrastructure ou la plateforme
généralement associée au processus.

Exemples

Google Cloud

Paas services AWS Elastic Beanstalk Google App Engine Azure App Service
Azure function App

Un service de gestion base de données géré par le fournisseur et accessible via le Cloud est considéré comme du
PaaS. Exemple : Azure SQL DB, Azure Cosmos DB ...

Copyright - Tout droit réservé - OFPPT 25



1. Définir le cloud
Services du cloud (IAAS, PAAS, SAAS)

SaaS Software as a Service

Le SaaS (ou services d'applications Cloud, est le type le plus
complet qui utilise le plus des services sur le marché du Cloud

Pour ce type de service le fournisseur fournit et gére une

application complete accessible par

navigateur Web ou un client lourd

les wutilisateurs via un

Ainsi, l'utilisateur ne controle pas la plateforme Cloud sous jacente
et il n'a pas a s'inquiéter des mises a jour logicielles ou
I'application des correctifs et les autres taches de maintenance

logicielle

Copyright - Tout droit réservé - OFPPT
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Applications

Données

Middleware
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Saa$S

Applications

Données

Middleware
Systéme d’exploitation

Virtualisation
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1. Définir le cloud OO
Services du cloud (IAAS, PAAS, SAAS) OFPPT

SaaS Software as a Service

Le SaaS constitue une option intéressante pour les PME qui n'ont pas les ressources humaines pour gérer l'installation et le suivi de
I'installation des mises a jour de sécurité et logiciels.

Par ailleurs, il est a noter que le modele SaaS réduit le niveau de contrble et peut nuire a la sécurité et aux performances => ||
convient donc de choisir soigneusement votre fournisseur Cloud

Exemples

Google Cloud

SaaS services Zoom Google Apps Microsoft Office 365

m & B Microsoft 365
N
0 Go gle”Apps o 4 &
oo = "2 o o@D
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T CHAPITRE 2

Lo Voie de l'Avenie

Définir I'approche cloud native

Ce que vous allez apprendre dans ce chapitre :

* Définition de I'approche cloud native

* Avantages

* Vue générale sur les caractéristiques du cloud natif :

v' Automatisation des processus du développement et de
déploiement,

v Microservices et conteneurs.
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Définir I'approche cloud native

1. Définition ;




2. Définir I'approche cloud native 0
Définition OFPPT

Cloud Native : le Cloud Native décrit une approche de développement
logiciel dans laquelle les applications sont dés le début congues pour une

utilisation sur le Cloud.

Il en résulte des applications Cloud Native (NCA) capables de pleinement \ » ,
exploiter les atouts de I'architecture du Cloud Computing. ° @
Cette approche se concentre sur le développement d’applications sous la E

forme de microservices individuels, qui ne sont pas exécutés « On-

Premises » (localement), mais sur des plateformes agiles basées sur des

conteneurs.

Cette approche accélere le développement de logiciels et favorise la

création d’applications résilientes et évolutives.



2. Définir I'approche cloud native 0
Définition AR

Fonctionnement
LU'approche Cloud Native repose sur quatre piliers qui sont liés et interdépendants.

- Du co6té technique, on trouve les microservices et les technologies de conteneurs développées spécialement pour
I'environnement Cloud qui constituent des éléments fondamentaux du concept Cloud Native. Les différents microservices
remplissent une fonction précise et peuvent étre rassemblés dans un conteneur avec tout ce qui est nécessaire a leur exécution.
Ces conteneurs sont portables et offrent aux équipes de développement un haut degré de flexibilité, par exemple lorsqu’il s’agit

de tester de nouveaux services.

- Du coté de la stratégie, les processus de développement et la Continuous Delivery sont bien établis. Lors de la conception
d’une architecture Cloud Native efficace, les équipes de développeurs (Developers = Dev), mais aussi I'entreprise (Operations =
Ops) sont directement impliquées. Dans le cadre d’'un échange constant, 'équipe de développeurs ajoute a un microservice

certaines fonctionnalités livrées automatiquement par des processus de Continuous-Delivery.
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Définir I'approche cloud native

2. Avantages;




2. Définir I'approche cloud native 0
Avantages AR

Avantages

v" Flexibilité: Comme tous les services sont exécutés indépendamment de leur environnement les développeurs disposent
d’une grande liberté. Les modifications apportées au code n’ont pas d’'impact sur le logiciel dans son ensemble. Le

déploiement de nouvelles versions du logiciel présente donc un risque plus faible.

v' Uévolutivité des applications a proprement parler, qui permet aux entreprises de ne pas devoir procéder a une mise a

niveau colteuse du matériel en cas d’augmentation des exigences pour un service.

v Le haut niveau d’automatisation réduit par ailleurs a un minimum les erreurs humaines de configuration et d’utilisation.



2. Définir I'approche cloud native 0
Avantages AR

Avantages

v" Voici quelques entreprises qui ont implémenté des techniques natives Cloud et qui ont obtenu, par conséquence, la vitesse,
I'agilité et la scalabilité.

v" Netflix, Uber et WeChat exposent des systéemes natifs Cloud qui se composent de nombreux services indépendants. Ce style
architectural leur permet de répondre rapidement aux conditions du marché. Elles mettent instantanément a jour de petites
zones d’une application complexe en service, sans redéploiement complet. Elles mettent a I'échelle individuellement les
services en fonction des besoins.

Entreprise Expérience

NETFL|X Dispose de plus de 600 services en production.
Effectue des déploiements 100 fois par jour.

Uber Dispose de plus de 1 000 services en production.
Effectue des déploiements plusieurs milliers de fois par semaine.

Dispose de plus de 3 000 services en production.
Effectue des déploiements 1 000 fois par jour.
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La Voie de U'Avenir

Définir I'approche cloud native

3. Vue générale sur les caractéristiques du cloud natif :




2. Définir I'approche cloud native 0
Vue générale sur les caractéristiques du cloud natif OFPPT

approche Cloud Native, se caractérise par |'utilisation d’architectures en microservices, de la technologie de conteneurs, de
livraisons en continu, de pipelines de développement et d’infrastructure exprimés sous forme de code (Infrastructure As a Code),

une pratique importante de la culture DevOps.




2. Définir I'approche cloud native 0
Vue générale sur les caractéristiques du cloud natif OFPPT

Automatisation des processus du développement et de déploiement:

Comme l'approche DevOps, le Cloud Native cherche a rassembler les équipes Dev et Ops autour d’un objectif commun long terme :

celui de la création de valeur business par les applications.

'approche DevOps permet de converger vers une approche Cloud Native avec I'automatisation des processus et des technologies
entre les équipes, de facon a intégrer plus rapidement les innovations dans les cycles de développement et de déploiement

d’une application Cloud Native.

En paralléle du Cloud Native, I'adoption des méthodes Agiles va permettre d’intégrer les équipes métier dans cette collaboration
avec les équipes techniques et de développement. L'idée est de collaborer pour délivrer une itération en améliorant le produit a

chaque livraison de facon continue.



2. Définir I'approche cloud native 0
Vue générale sur les caractéristiques du cloud natif OFPPT

Les microservices

Les microservices désignent a la fois une architecture et une approche de développement logiciel qui consiste a décomposer les
applications en éléments les plus simples, indépendants les uns des autres. Contrairement a une approche monolithique classique,
selon laquelle tous les composants forment une entité indissociable, les microservices fonctionnent en synergie pour accomplir les

mémes taches, tout en étant séparés.

Pour communiquer entre eux, les microservices d'une application utilisent le modeéle de communication requéte-réponse.
L'implémentation typique utilise des appels APl REST basés sur le protocole HTTP. Les procédures internes (appels de fonctions)

facilitent la communication entre les composants de |'application.

les microservices sont beaucoup plus faciles a créer,

tester, déployer et mettre a jour

Copyright - Tout droit réservé - OFPPT 38
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Vue générale sur les caractéristiques du cloud natif e

Les Conteneurs

Tout comme le secteur du transport utilise des conteneurs pour isoler

les différentes marchandises a transporter a bord des navires, des

docker

trains, des camions et des avions, le développement logiciel a de plus en

plus recours au concept de conteneurisation.

Un package logiciel unique, appelé « conteneur », regroupe le code

d’une application avec les fichiers de configuration, les bibliotheques et

les dépendances requises pour que I'application puisse s’exécuter.

Ceci permet aux développeurs et aux professionnels de I'informatique
de déployer les applications de facon transparente dans tous les

environnements.



OFPPT Partie 2

e ol en

CREER DES APIS REST SIMPLES EN
NODE JS ET EXPRESS JS

Dans cette partie, vous allez :

Introduire Express et Node js
Créer des APIs REST
Authentifier et autoriser une API REST avec JWT
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Lo Voie de l'Avenie

Introduire Express et Node js

Ce que vous allez apprendre dans ce chapitre :

* Rappel du concept des APIs REST ;
* Rappel des méthodes du protocole http ;

* Définition de l'ecosysteme Node JS ;

* Configuration de I'environnement de développement;

* Lessentiel du Node js
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La Voie de U'Avenir

Introduire Express et Node js

1. Rappel du concept des APIs REST ;




Une API (interface de programmation d'application) est un ensemble de définitions et

de protocoles qui facilite la création et l'intégration de logiciels d'applications.

I’AP1 est lintermédiaire permettant a deux systemes informatiques totalement

indépendants d’interagir entre eux, de maniere automatique, sans intervention humaine.

Elle est parfois considérée comme un contrat entre un fournisseur d'informations et un
utilisateur d'informations, qui permet de définir le contenu demandé au consommateur

(I'appel) et le contenu demandé au producteur (la réponse).

Par exemple, I'APl concue pour un service de météo peut demander a l'utilisateur de
fournir un code postal et au producteur de renvoyer une réponse en deux parties : la

premiere concernant la température maximale et la seconde la température minimale.

OFPPT
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Avantages des APIs

v
v

Elle permet de pouvoir interagir avec un systeme sans se soucier de sa complexité et de son fonctionnement. ...

Une API est souvent spécialisée dans un domaine et sur un use case particulier ce qui simplifie son utilisation, sa
compréhension et sa sécurisation.

Les API constituent un moyen simplifié de connecter votre propre infrastructure au travers du développement d'applications
cloud-native.

Elles vous permettent également de partager vos données avec vos clients et d'autres utilisateurs externes.

Les API publiques offrent une valeur métier unique, car elles peuvent simplifier et développer vos relations avec vos
partenaires, et éventuellement monétiser vos données (I'APlI Google Maps en est un parfait exemple)

e API —

jof
e APls —> management 0
Backend systems 3 system : loT devices

I

Mobile




Roy Fielding a défini REST comme un style architectural et une méthodologie fréeguemment utilisés dans le développement de

services Internet, tels que les systemes hypermédias distribués.

La forme complete de I'API REST est l'interface de programmation d'applications de transfert d'état représentationnelle, plus

communément appelée service Web API REST.

Par exemple, lorsqu'un développeur demande a I'API Twitter de récupérer |'objet d'un utilisateur (une ressource), I'API renvoie
I'état de cet utilisateur, son nom, ses abonnés et les publications partagées sur Twitter. Cela est possible grace aux projets

d'intégration d'API.

Cette représentation d'état peut étre au format JSON, XML ou HTML.

==

-

GET

POST

PUT

DELETE

- s

Client sends a request HTTP methods Server sends a response
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REST détermine la structure d'un API. Les développeurs s'obligent a un ensemble de regles spécifiques lors de la conception d'une
API. Par exemple, une loi stipule qu'un lien vers une URL doit renvoyer certaines informations.

Chaque URL est connue sous le nom de demande (request), tandis que les données renvoyées sont appelées réponse (response).

L'API REST décompose une transaction pour générer une séquence de petits composants. Chaque composant aborde un aspect
fondamental spécifique d'une transaction. Cette modularité en fait une approche de développement flexible.

Une API REST exploite les méthodes HTTP décrites par le Protocole RFC 2616

{...}

Client REST API Database
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2. Rappel des méthodes du protocole http ;
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HTTP (Hypertext Transfer Protocol) est créé pour fournir la communication entre les clients et le serveur.
Il fonctionne en tant gu’une requéte et une réponse.

Il existe deux méthodes HTTP principalement utilisées: GET et POST:

La méthode GET

La méthode GET de HTTP demande des données d’une source spécifiée. Les demandes GET peuvent étre mises en cache et
rester dans I'historique du navigateur. |l peut également étre marqué.

Il ne doit jamais étre utilisé lorsque vous travaillez sur des données sensibles. Les requétes GET ont des restrictions de longueur
et ne doivent étre utilisées que pour obtenir des données.

La méthode POST

La méthode POST envoie les données a traiter a une source spécifiée. Contrairement a la méthode GET, les requétes POST ne
sont jamais paramétrées, elles ne restent pas dans |'historique du navigateur et nous ne pouvons pas les mettre en signet. De
plus, les requétes POST n'ont aucune restriction de longueur de données.



Peut étre marqué

Peut étre mise en cache
Historique

Restrictions de type de
données

Sécurité

Visibilité

GET
Oui
Oui

Reste dans I'historique de navigateur.

Seulement les caractéres ASCII sont
autorisés.

Il est moins sécurisé que le POST car les
données envoyées font partie de ['URL.

Les données sont visibles a tous dans
I"URL.

0
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POST

Non

Non
Ne reste pas dans I'historique de navigateur.

N’a aucune restriction. Les données binaires
sont également autorisées.

Le POST est un peu plus slr que GET car il ne

reste pas dans I’historique du navigateur ni
dans les journaux du serveur Web.

N’affiche pas les données dans |"URL.



0

OFPPT

Outre les méthodes GET et POST, il existe d'autres méthodes.

Méthode Descriptions
HEAD Il en va de méme avec la méthode GET mais elle ne renvoie que des lecteurs HTTP, pas de
corps de document.
PUT Il télécharge la représentation de I'URI spécifié.
DELETE Il supprime la ressource spécifiée.
OPTIONS Il retourne les méthodes HTTP supportées par le serveur.

CONNECT Il convertit la connexion de demande en tunnel TCP / IP transparent.
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3. Définition de I'écosysteme Node JS ;
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Node.js est un environnement pour développer et déployer des applications web a base du Javascript.
Plusieurs frameworks Javascript permettent de développer la partie frontale tel que Angular, VuelS , React

Node.js est un environnement d’exécution single-thread, open-source et multi-plateforme permettant de créer des
applications rapides et évolutives coté serveur et en réseau.

Il fonctionne avec le moteur d’exécution JavaScript V8 et utilise une architecture d’E / S non bloquante et pilotée par les
événements, ce qui le rend efficace et adapté aux applications en temps réel.

N C
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Node.js utilise I'architecture « Single Threaded Event Loop » pour gérer plusieurs clients en méme temps.

Pour comprendre en quoi cela est différent des autres runtimes, nous devons comprendre comment les clients concurrents
multi-threads sont gérés dans des langages comme Java.

Dans un modele requéte-réponse multi-thread, plusieurs clients envoient une requéte, et le serveur traite chacune d’entre
elles avant de renvoyer la réponse. Cependant, plusieurs threads sont utilisés pour traiter les appels simultanés. Ces threads
sont définis dans un pool de threads, et chaque fois qu’une requéte arrive, un thread individuel est affecté a son traitement.

Node.js Architecture

"
[ o4

—_
Incoming - L= Event
Requests Loop
ﬁ
3R

Worker
Event Queue Thread pool
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N

Caractéristiques de Node.js

Node.js a connu une croissance rapide au cours des dernieres années. Cela est d(i a la vaste liste de fonctionnalités qu’il offre :

M : L;::;Erite-

Facile : Node.js est assez facile a prendre en main.

v’ Evolutif — Il offre une grande évolutivité aux applications. Node.js, étant single-thread, est capable de gérer un grand nombre
de connexions simultanées avec un débit élevé

v Vitesse — Uexécution non bloquante des threads rend Node.js encore plus rapide et plus efficace.

v' Paquets — Un vaste ensemble de paquets Node.js open source est disponible et peut simplifier votre travail. Aujourd’hui, il y a
plus d’un million de paquets dans I'écosysteme NPM.

v" Backend solide — Node.js est écrit en C et C++, ce qui le rend rapide et ajoute des fonctionnalités comme le support réseau.

v' Multi-plateforme — La prise en charge multi-plateforme vous permet de créer des sites web SaaS, des applications de bureau

et méme des applications mobiles, le tout en utilisant Node.js.

v" Maintenable — Node.js est un choix facile pour les développeurs, car le frontend et le backend peuvent étre gérés avec
JavaScript comme un seul langage

Copyright - Tout droit réservé - OFPPT 54
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Quelques entreprises des plus populaires qui utilisent Node.js aujourd’hui : Twitter, Spotify , eBay, LinkedIn

Applications de Node.js

Real time Data

streaming

Applications loT

applications

REST API Complex
Server SPAs
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Express est un framework Node pour développer la partie Backend

Ainsi il est dorénavant possible de développer des applications fullstackJS

Dans ce module, on va développer des API Rest via Express, Dans un premier temps on va utiliser des données dans des fichiers
JSON, ensuite on va traiter le cas MongoDB et MySQL.

19 Express | Js
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4. Configuration de I'environnement de développement




Tout d’abord, nous devons télécharger le fichier Windows Installer (.msi) depuis le site officiel de Node.js.

Ce fichier d’installation MSI contient une collection de fichiers d’installation essentiels pour installer, mettre a jour ou modifier la
version existante de Node.js.

Le programme d’installation contient également le gestionnaire de paquets Node.js (npm). Cela signifie que vous n’avez pas
besoin d’installer npm séparément.

Visiter le site officiel : https://nodejs.org/en/ Node.js" is an open-source, cross-platform JavaScript runtime environment.

Node.js assessment of OpenSSL 3.0.7 security advisory

Download for Windows (x64)

18.12.1 LTS 19.3.0 Current

Recommended For Most Users Latest Features

ths Changelog | APID

For information about supported releases, see the release schedule,

OFPPT
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Commencer le processus d’installation: Une fois que vous avez ouvert et exécuté le fichier.msi, le processus d’installation
commence.

Node.js vous offre des options pour installer des outils pour les modules natifs. Si vous étes intéressé par ces derniers, cliquez
sur la case a cocher pour marquer vos préférences, ou cliquez sur Suivant pour continuer avec la valeur par défaut :

[# Node.js Setup = X

Tools for Native Modules

Optionally install the tools necessary to complie native modules. l l ‘ d c

Some npm modules need to be compiled from C/C++ when installing. If you want to be able to
install such modules, some tools (Python and Visual Studio Bulld Tools) need to be Installed.

Automatically install the necessary tools. Note that this will also install Chocolatey. The script

for] ; . ;
' ]wnl pop-up in a new window after the installation completes

Alternatively, follow the instructions at hitps://github. com/nodels/node-gyp £ on-windows to
install the dependendies yourself.

Back Next Cancel



Le systeme terminera l'installation en quelques secondes ou minutes et vous montrera un message de réussite. Cliquez sur le

bouton Terminer pour fermer le programme d’installation de Node.js.

# Nodejs Setup

nede

Completed the Node.js Setup Wizard

Click the Finish button to exit the Setup Wizard.

Node.js has been successfully installed

OFPPT
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= Vérifier 'installation de Node.js

Pour vérifier I'installation et confirmer que la bonne version a été installée, ouvrez 'invite de commande votre PC et saisissez la
commande suivante :

node —v
Avec Node, le gestionnaire de paquet NPM sera automatiquement installé
npm -v

npm permet de gérer vos dépendances et de lancer vos scripts

C:\Users\imane>node -v
v16.17.1

C:\Users\imane>npm -v
8.15.9
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Généralement vous aurez besoin des commandes suivantes :

AN

npm install : installe le projet sur votre machine.
npm start : démarre le projet.

npm test : lance les tests du projet.

AN NN

npm run dev : s'occupe de lancer un environnement de développement agréable.
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Etape 1 : Création du fichier package.json
1- Commencer par créer un nouveau répertoire qui sera le nom du projet
2-Taper la commande npm init

3-Créer un fichier index.js

A la fin de cette étape, nous aurons Un fichier package.json contant les parametres du projet ainsi que les dépendances future.

"name”: "sustain be"
"version":
“"description": ""

"main”: "index.js"

“"scripts": {
"test": "echo \"Error

b )
"author"”: '

“license”:




Etape 2 : Installation du serveur Express

Pour installer le framework Express dans le projet, il faut exécuter la commande suivante :

npm install Express

Cette commande a pour but de télécharger depuis NPM remote repository lalibrairie Express ainsi que 'ensemble des librairies

dont Express a besoin pour fonctionner dans votre répertoire de travail, dans le répertoire node_modules.

NPM va également I'ajouter dans votre package.json dans I'objet dependencies.

Nom

node_modules

j indexJs
| packagejson
| package-lockjson

W

ModelS * api_rest *» node_modules *

~

Nom
ide
.bin
accepts

gements
array-flatten

nts
body-parser
bytes
content-disposition

content-type
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Remarque : Dans certains cours en ligne, on peut trouver l'option --save ou -s apres la commande npm install Sachez qu’avant la

version 5 0 de NPM, il fallait passer cette option pour retrouver la dépendance ajoutée dans le package.json.

Depuis la version 5 0 des que vous passez la commande npm install la librairie est par défaut ajoutée au package json Il n’est plus

nécessaire de passer l'option --s ou ---save
Pourquoi est ce qu’on a besoin d’ajouter la dépendance dans package.json?

Pour gu’un projet d’API Node JS ou tout autre projet Node puisse étre repris par un autre développeur ou étre déployé sur un

serveur a distance, le package json DOIT référencer toutes les librairies dont I'application a besoin pour bien fonctionner

Vous n’uploaderez pas toutes votre application avec le répertoire node_modules mais simplement votre code et le package.json

Le serveur sera en charge de faire un npm install pour récupérer toutes les dépendances

0
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STEP 3 : Lancement du serveur Express | File Edit Selecton View Go Run Terminal Help api.rest - Visual Studio Cods
55 indexjs X

=>Dans cette étape, la librairie est installée dans notre projet, N
» OPEN EDITORS 55 index

xpress = require( 'ex

I’étape suivante consiste a appeler Express dans le fichier index.js / AP REST e

2 node modules = expressy()

Pour cela on va utiliser I'éditeur Visual Studio Code 1 indexjs

{}

=>'étape suivante consiste a lancer le serveur et le mettre

a I"écoute sur un port donné Ajoutons le bout de code suivant:

JS index,s

N

JS index,s 7 ...

on=tlcxpre=o' = requirefiexoress ) Pour lancer le Serveur, taper sur

const app = express() Un terminal la Commande :

app.listeni(g2, () => { node index.js
_console.log('REST API via Express]S’)

1)
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5. L'essentiel du Node js




En Node.js, un module est simplement un fichier JavaScript contenant des fonctions, des objets ou des variables que vous
souhaitez partager entre plusieurs fichiers. Les modules vous permettent de modulariser votre code, de le rendre plus facile a

comprendre et de le réutiliser facilement.

Pour créer un module en Node.js, voici les étapes a suivre :

Etape 1 : Créer un fichier JavaScript : Vous devez créer un fichier JavaScript contenant le code que vous souhaitez exporter en
tant que module. Par exemple, si vous souhaitez créer un module pour calculer la somme de deux nombres, vous pouvez créer
un fichier nommeé "sum.js".

Etape 2: Définir les fonctions, les objets ou les variables que vous souhaitez exporter : Dans votre fichier JavaScript, définissez les
fonctions, les objets ou les variables que vous souhaitez exporter en utilisant la syntaxe module.exports. Par exemple, voici un
exemple de module qui exporte une fonction de somme :

function sum(a, b) {
return a + b;

}

module.exports = sum;

0
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Etape 3: Importer le module : Pour utiliser le module dans un autre fichier JavaScript, vous devez l'importer en utilisant la
syntaxe require. Par exemple, pour utiliser le module "sum.js" que nous avons créé ci-dessus, vous pouvez l'importer dans un
autre fichier JavaScript en écrivant :

const sum = require('./sum');

console.log(sum(14, 3)); // résultat: 17

Dans cet exemple, nous avons importé le module "sum.js" a I'aide de l'instruction require en passant le chemin relatif vers le

fichier "sum.js". Nous avons ensuite utilisé la fonction sum exportée par le module pour calculer la somme de deux nombres.

En résumé, pour créer un module en Node.js, vous devez définir les fonctions, les objets ou les variables que vous souhaitez
exporter dans un fichier JavaScript, utiliser la syntaxe module.exports pour exporter le code, puis importer le module dans

d'autres fichiers JavaScript a I'aide de l'instruction require.

0
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Depuis I'arrivée de la norme ES6 du langage, une nouvelle directive est apparue : il s'agit de la directive "import". Cette directive

apporte de nouveaux avantages mais nécessite que le module que vous importiez la prenne en charge.

La directive "require" indique a JavaScript d'importer la totalité du module demandée. Si le module en question est lourd, cela
peut allonger le délai d'affichage d'une page. La directive "import" permet de n'importer gu'une partie spécifique d'un module.
On gagne ainsi en légereté et en rapidité de traitement. De plus, la directive import peut étre utilisée de maniere asynchrone. On
peut continuer a exécuter du code ou a effectuer d'autres imports en parallele de votre import initial. Ce n'est pas le cas de
"require"”, qui fonctionne de maniere synchrone et doit attendre la fin de I'import précédent avant de s'exécuter. Pour qu'un

module puisse étre utilisé avec la directive "import", celui-ci doit utiliser dans son code la directive "export".

0
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Dans NodelS, il peut y avoir une confusion entre les deux directives. Par exemple, pour la plateforme Express JS, on trouve sur

internet des morceaux de code avec les deux directives.

// Import avec require const express = require("express");

//Import avec import import express from "express";

Pourtant, la plateforme Express ne gere pas la directive "import". Si vous essayez cette directive sans avoir installé d'autres
modules, vous obtiendrez le message d'erreur "express has no default export". La raison pour laguelle la directive "import" va

fonctionner dans certains codes est la présence d'une autre librairie, Babel.

Babel est un transcompilateur qui peut convertir plusieurs types de code différents dans du JavaScript. Il gére entre autres le
langage TypeScript. Babel détecte si un module supporte la directive "import" et, si ce n'est pas le cas, convertit les instructions
en directives "require". Si vous souhaitez ne plus vous poser la question sur la directive a utiliser dans votre code, installez Babel

sur votre serveur Node.js.
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Les bibliotheques standard Node.js : Voici la liste des bibliothéques contenues dans Node.js considérées comme stables:

REPL : c'est l'interpréteur que vous avez quand vous tapez node dans votre console.
assert : pour faire des tests.

console : pour les logs.

debugger : point d'arrét, step, ...

dns : les noms de domaines.

event : tout sur la gestion des événements.

fs : tout sur le systeme de fichiers.

global : tout ce qui est tout le temps disponible.

http : un serveur, un client, requéte, réponse, ...

net : wrapper réseau asynchrone.

DN N N N VU N N N N NN

path : gestion des chemins sur un systeme de fichier.



Suite des bibliotheques standards Node.js

os : gestion du systeme: dossiers temporaires, noms d'hotes, ...
qguerystring : échapper, analyser les arguments d'une requéte.

string_decoder : permet de passer d'un buffer a une chaine.

tls : SSL, chiffrer les échanges réseaux.
dgram : datagram, UDP.

util : différents outils, héritage, tests de type, ....

D N N N N N Y N N

zlib : compression et lecture des formats gzip.

Pour plus d’'informations on peut visiter le site de la documentation officielle

https://nodejs.org/api/

timers : global, permet d'appeler régulierement des actions, poser un délai avant, ...

0
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CHAPITRE 2
Créer des APIs REST

Ce que vous allez apprendre dans ce chapitre :

1. API REST exposant des opérations CRUD sur un
fichier Json




API REST exposant des

opérations CRUD sur un fichier Json bl

Etape 1 : Présentation de notre source de données

Etant donné que nous n’avons aucune route configuré, sur le navigateur, si on tape 127.0.0.1:80: on aura le message d’erreur
suivant:

& Error X

& C ©® 127.0.0.1:82

Cannot GET /

Une fois que le serveur est lancé, on pourra développer nos API Rest, deux étapes sont nécessaires :
1-Les ressources (fichiers json, bases de données Mongodb ou mysql....)

2-Les routes : (les chemins pour récupérer , ajouter, modifier et supprimer les données disponibles dans nos ressources)



API REST exposant des

opérations CRUD sur un fichier Json bl

Etape 1 : Présentation de notre source de données

Nous allons considérer un fichier equipes.json contenant un ensemble d’équipes de foot. Lobjectifs de cette section est

d’exposer les opérations CRUD(Create, Remove, Update,Display) sur cette source de données
Ainsi les routes que nous allons considérer sont les suivantes:

v' GET /equipes(display)

v' GET /equipes/:id (display)

v' POST /equipes(create)

v' PUT /equipes/:id (update)

v DELETE /equipes/:id (remove)
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CHAPITRE 2
Créer des APIs REST

Ce que vous allez apprendre dans ce chapitre :

2. Test de I’API REST avec Postman




Test de I’API REST avec Postman

5 equpesson |
Notre source de données est le fichier equipes.json contenant des !
ol (
Equipes. Chaque équipe dispose des champs id, name, country : 1, b
4 " " G" %
=>Placer ce fichier dans la racine de votre projet. : “France”
o ’
Afin de tester nos api rest, nous allons installer 'outil Postman ‘ { 5
' ’
9 ":"Barcelone",
10 "Espagne"
11 ¥
The Post i3 |
e Postman app 3 " 3,
14 me":"Real Madrid",
The ever-improving Postman app (a new release every two L "Espagne"
weeks) gives you a full-featured Postman experience. 16 },
1] {
19 ":"Milan",
By downloading and using Postman, | agree to the Privacy 2 "Italie"
Palicy and Terms. 21 5
Version 7.36.1 | Release Notes |Product Roadmap ; 5
2; s 5
Not your 052 Download for Mac (macQS) or Linux (x64) eV, " "OM " "
2! ) "France”
2t $ }
3

Copyright - Tout droit réservé - OFPPT
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Postman, c'est quoi ?

Postman est officiellement présentée comme une plateforme API pour la création et l'utilisation d’API. D’une maniere générale,
Postman est une plateforme qui permet de simplifier chague étape du cycle de vie des API et de rationaliser la collaboration,
afin de créer, plus facilement et plus rapidement, de meilleures API.

Pourquoi utiliser Postman ?

La plupart des utilisateurs de Postman recourent a cette plateforme pour la construction et la formulation de requétes, afin de
tester des APl sans avoir a renseigner de code. Parmiles nombreux points forts de Postman, on releve :

v’ la possibilité d’utiliser la plateforme, quel que soit le langage utilisé pour la programmation des API ;
v une interface utilisateur assez simple et facile a prendre en main ;

v I'absence de compétences nécessaires en codage.
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Comment marche Postman ?

Le fonctionnement de Postman se résume le plus souvent a formuler une requéte en suivant la structure spécifique (Verbe http
+ URI + Version http + Headers + Body) puis a obtenir une réponse.

Le code de réponse HTTP délivré par la plateforme informe ensuite le développeur du statut de la réponse : "200 OK" pour une
requéte réussie, "404 Not Found" pour un échec, etc.

Comment télécharger Postman ?

Postman est compatible avec les différents systemes d’exploitation (Linux, Windows et OS X). Pour télécharger Postman, il suffit
de se rendre sur le site internet officiel de la plateforme.

https://www.postman.com/downloads/ Download Postman

Download the app to get started using the Postman API Platform today. Or, if you prefer a

browser experience, you can try the web version of Postman,

The Postman app ome  Workspaces


https://www.postman.com/downloads/
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Etant donné que nous n’avons aucune route configuré, sur le navigateur, si on tape 127.0.0.1:80: on aura le message d’erreur
suivant:

& Error x

< C © 127.00.1:82

|[aﬂﬂmt GET fl

Une fois que le serveur est lancé, on pourra développer nos API Rest, deux étapes sont nécessaires :
1-Les ressources (fichiers json, bases de données Mongodb ou mysq|l....)

2-Les routes : (les chemins pour récupérer, ajouter, modifier et supprimer les données disponibles dans nos ressources)
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Etape 2 :Route GET /equipes : Ajoutons le bout de code suivant:

File Edit Selection View Go Run Terminal Help index.js - api_rest - Visual Studio Code

EXPLORER JS indexjs X
Le framework Express

Nous propose des
méthode get,post,put

delete pour manipuler
= require('./equipes.json') Les data

> OPEN EDITORS JS index,js > ...

v API_REST 1 const express = require('express')
> node_modules 2 const app = express()

{} equipes.json :

JS index,js

=>faites ctrl + ¢ : pour

{} package-lockjson - app.listen(82, () => {
{} packagejson 7 console.log('REST API via ExpressJS') Annuler le serveur
‘ }) puis relancer

nodeindex.js

app.get@'/equipes‘, (req,res) => {
res.send("Liste des Equipes™)

1)




Test de I’API REST avec Postman

Etape 2 : Route GET / equipes

Avec POSTMAN, on va créer une collection pour nos 4 requetes

GET

PUT

DEL

GET

GK_RESTAPI

5 requests

AddEquipe
ListEquipes
UpdateEquipe
DeleteEquipe

ShowEquipe

@ status: 200 0K | Time: 41 ms

GET AddEquipe [ ] ListEquipes
» AddEquipe
GET v  http://127.0.0.1:82/equipes
Params Authorization Headers (7) Body
Query Params
KEY
-“EJ
Body Cookies Headers (7) TestResults
Pretty Raw Preview Visualize HTML

Size: 245 B
1

Liste des Equipes

Copyright - Tout droit réservé - OFPPT
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. Body C s Headers (7)  Test Results
Etape 2 : Route GET / equipes SOV Toomes mEedEmAa et
Afin de récupérer les données, ajoutons la ligne de code suivante Prety  Raw  Preview  Visualize  |SON v =
1
- [ 2 {
app.get('/equipes’, (req,res) => iﬂ 3 "ide: 1,
o . r &\t o S PR 4 "name”: "PSG",
Staiitadaii e deacaseodzy 5 ol 2 s 5 "country”: "France”
res.status(200).json(equipes) 6 b,
7 {
8 "id": 2,
9 "name": "Barcelone™,
18 "country"”: “Espagne”
11 },

Nous avons remplacé la méthode send par la méthode json
En effet notre API REST va retourner un fichier JSON au client
Et non pas du texte ou un fichier html Nous avons également
Ajouté le statut 200 qui correspond au code réponse http

Indiguant au client que sa requéte s’est terminée avec succes
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Etape 2 : Route GET / equipes/:id

La requette suivante est aussi une requetteGET avec un parametre «id»

app.get('/equipes/:id', (req,res) => {
const id = parseInt(req.params.id)
equipe = equipes.find(equipe=> equipe.id === id)

res.status(280).json(equipe)

})

Body Cookies Headers (7) TestRe
Pretty Raw Preview Visualize SON v =
» ShowEquipe
1 q
2 cadi 2,
GET v http://127.0.0.1:82/equipes/2 3 "name": "Barcelone"”,
4 "country”: "Espagne"
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Rappel des Middlewares :Les middlewares sont des fonctions qui s'exécutent lors de la requéte au serveur. Ces fonctions ont

acces aux parameétres de la requéte et de la réponse et peuvent donc effectuer beaucoup de choses pour améliorer/automatiser

les fonctionnalités de I'API
Le middleware se situe entre la requéte et la réponse : user request -> midlleware -> response
La requéte suivante est POST permettant de poster des Data vers le serveur

Pour récupérer les données passées dans la requéte POST, nous devons ajouter un middleware a notre Node JS API afin gu’elle
soit capable d’interpréter le body de la requéte Ce middleware va se placer entre 'arrivée de la requéte et nos routes et
exécuter son code, rendant possible I'accés au body

const express = require( 'express') app.post('/equipes’', (reg,res) => {
const app = express()

equipes.push(req.body)
res.status(200).json(equipes)

app.;séké*éréss.json()) 1)




Test de I’API REST avec Postman
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04 b o o

Route POST /equipes/

Au niveau POSTMAN, il faut envoyer un objet JSON

AddEquipe X GET ListEquipes PUT UpdateEquipe DEL DeleteEquipe GET Body Cookies Headers (7) TestResults
» AddEquipe
Pretty Raw Preview Visualize
POST v  http://127.0.0.1:82/equipes 22 {
23 "id": 5,
24 "name": "OM",
Params Authorization Headers (9) Pre-request Script Tests Settings 55 "country”: "France"
26 T,
none form-data x-www-form-urlencoded | ® raw binary GraphQL 97 {
28 "id": b,
1 { 29 "name": "Parma",
2 "id": B, 39 “"country”: "Italie™
3 “"name”: “"Parma”, 31 1
4 "country": "Italie" 32 1
5 b

Copyright - Tout droit réservé - OFPPT 87
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Route PUT / equipes /:id

Pour la requéte PUT on doit spécifier comme parametre I'id de I'objet a modifier

PUT v http://127.0.0.1:82/equipes/1
app.put(’'/equipes/:id’', (req,res) => {
S . Params Authorization Headers (9) Body ® Pre-re
const id = parselnt(req.params.id) e
let equipe = equipes.find(equipe=> equipe.id === id) none form-data x-www-form-urlencoded @ raw
equipe.name =req.body.name, 1k
equipe.country =req.body.country, ’ fff}kp
3 name" : ,
res.status(200).json(equipe) 2 “country”: "France”
5k




Test de I’API REST avec Postman
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1o b e o

Route PUT / equipes /:id

On peut vérifier que la liste a été mis a jour Body Cookies Headers (7) Test Results

Pretty Raw Preview Visualize

v  http://127.0.0.1:82/equipes

Params Authorization Headers (9) Body @

“id": 1,

Query Params "ama” -

"country":

"id": 2,
"name"”: "Barcelone”,

1
2
3
4
5
b
.
8
9

[
s

"country"”: "Espagne™

[
[

Copyright - Tout droit réservé - OFPPT 89
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Route DELETE / equipes /:id

Enfin, la requéte Delete permettant de supprimer un objet de la liste

Body Cookies Headers (7) TestResults
app.delete('/equipes/:id', (req,res) => {
const id = parseInt(req.params.id) Pretty Raw Preview Visualize JSON +
let equipe = equipes.find(equipe => equipe.id === 1id) . q
equipes.splice(equipes.indexOf(equipe),1) 13 "id": 3,
. . 14 "name”: "Real Madrid",
res.status(26@).json(equipes) - country": “Espagne”
}) 16 3
17 {
18 “id": 4,
19 "name”: "Milan”,
28 "country": "Italie™
21 }
22 ]

DELETE ¥ http://127.0.0.1:82/equipes/5
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Exercice

Considérer la ressource joueurs.json

Chaque joueur dispose des champs(id, idEquipe,nom,numero,poste)

1-Développer les opérations crud pour l'entité joueur(4 requetes)

2-Développer la route permettant d’afficher les joueurs d’une équipe via son id(de I'équipe).
3-Développer la route permettant d’afficher I'équipe d’un joueur donné via son id.

4-Développer la route permettant de chercher un jour a partir de son nom
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La Voie de 'Avenie

CHAPITRE 2
Créer des APIs REST

Ce que vous allez apprendre dans ce chapitre :

3. API REST manipulant une base de données
MongoDB




Rappel Mongodb :

Comme nous l'avons vu dans le module gestion de données , MongoDB est une base de données NoSQL orientée document. Elle

se distingue des bases de données relationnelles par sa flexibilité et ses performances.

Contrairement a une base de données relationnelle SQL traditionnelle, MongoDB ne repose pas sur des tableaux et des
colonnes. Les données sont stockées sous forme de collections et de documents.

Les documents sont des paires de valeurs / clés servant d’unité de données de base. Les collections quant a elles contiennent
des ensembles de documents et de fonctions. Elles sont I'équivalent des tableaux dans les bases de données relationnelles
classiques

Objectif : Dans section, on va persister les données directement de et vers une base de données MongoBD

0
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APl REST manipulant une base de données MongoDB

OFPPT

v" Créer une base de donnée et une Collection

v" Nom de la base : bdmonapi

: ‘ : > . Collections
v" Nom de la collection (équivalent a table) : equipe
~ Collection Name Do
Create Databasse ‘
localhost:27017

Database Name equipe 0

Jmonapi Standalone
Collection Name

A MongoDB 4.4.3 Community
Capped Collection €} Q
Use Custom Collation ©) >  admin
B .
Batorm MongoDE can save your naw hatabase, & collection nanmm nxst
a0 bo spochiod ar the tene of creahon, Moee Information eqL“pe

CANCEL CREATE DATABASE



APl REST manipulant une base de données MongoDB

Importation du fichier equipe.json : Au niveau collection, on peut importer la ressource et charger notre data

bdmonapi.equipe

SOUVENTS 0 . fon

Desplayng docoreenes 0- 0ol |

This collection has no data

[t only takes 2 few seconds 1o import data from & JSON oe CSV fife

Import To Collection bdmonapi.equipe

Select File

Select Input File Type
JSON
Options

¢ Ignore empty strings

3 Stop on emors

-

£ BROWSE

once. [0

Copyright - Tout droit réservé - OFPPT

bdmonapi.equipe

Documents Aggregations

VIEW | i | ) | B8

_id: Objectld("600b563a56b5d50e64454¢23")
id: 1

name: "P5G"

country: "France”

__1(1 : ObjectId("608b563a56b5d58e64454¢24" )
id: 2

name: "Barcelone”

country: "Espagne”

_1d: ObjectId("600b563a56b5d050064454c25" )
id: 3

namo: "Roal Madrid"

country: "Espagne”

_Ad: objectId("600h563a56b5d50064454026" )
id: 4

name: "Milan"

country: "Italle”

OFPPT

N b e v

Schemu

95
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Installation du package mongo dans notre projet

Exécuter la requéte suivante : npm install mongodb

TERMINAL PROBLEMS

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réserveés.

Testez le nouveau systeme multiplateforme PowerShell https://aka.ms/pscoreé

PS C:\Users\chaym\Desktop\NodeJS\api_rest> npm install mongodb
npm [N api_rest@1.0.0 No repository field.

+ mongodb@3.6.3

added 16 packages from 1@ contributors and audited 66 packages in 13.476s
found @ vulnerabilities
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Connexion a la base de données noSql MongoDB

| Pour lancer le
* Importation du client MongoClient & connexion a la

DB serveur

x/ node index.js
const MongoClient = require('mongodb').MongoClient;
const url = "mongodb://localhost:27017";
const dbName = 'bdmonapi’;

let db
MongoClient.connect(url, function(err, client) {

console.log("Connexion réussi avec Mongo");
db = client.db(dbName);

1)
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Récupération de la liste des équipes depuis la collection equipe cEr

http://127.0.0.1:82/equipes

app.get('/equipes’, (req,res) => {

db.collection('equipe').find({}).toArray(function( Ké — —
err, dOCS) { Body des Heade est Re
if (err) { ety Rew preven Vsl
console.log(err) L
throw err E ::T?'.':."6€@b563a56b5d5@eﬁ4i54c23“,
} d namr:_)356 “
res.status(200).json(docs) S|y, T
}) i { "_id": "bB@b563a56b5d58e64454c24",
}) f ;jmez)ﬂar:e one™,
12 "country”: "Esiag-we"
13 1,
; { "_id": "bB@b563a56b5d58e64454c25",
7 ";jm;“?)”?eal Madrid",
18 "country”: "Espagne”



Récupération d’une équipe depuis la collection equipe

ShowEquipe

app.get('/equipes/:id', async (req,res) => {
const id = parselnt(req.params.id)

GET

try {

const docs = await db.collection('equipe’').find({id}) params Al
.toArray() -
res.status(200).json(docs)

} catch (err) { |
console.log(err) Body Cookies
throw err -

10
2 {
7 }

0
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http://127.0.0.1:82/equipes/2

"_id": "6@@b563a56b5d5@e64454c24",
"idT: 2,
"name”: "Barcelone™,

"country”: "Espagne”
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La Voie de 'Avenie

Ce que vous allez apprendre dans ce chapitre :

4. Opérations CRUD
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Ajouter une équipe a la collection equipe
POST http://127.0.0.1:82/equipes

varame Authorsetion  Heedes @) Badye  brerec
app.post('/equipes’', async (req,res) => { e e ot encoded @ 1w
try { —
const equipeData = req.body 2 s,
const equipe = await db.collection('equipe') b coumtry: Testier
.insertOne(equipeData) _
res.status(200).json(equipe)

console.log(err) %% o e
throw err u {

13 "id": 6,

14 "name": "Parma”,
"country": "Italie”,

16 "_id": "600b6Bbde3caec@cc89601F9"

17 1

18 1,

19 "insertedCount™: 1,

20 "insertedId": "688b68bde3caecBccdocAlfI”,
21 "n": 1,

22 "ok": 1



Supprimer une équipe depuis la collection equipe

app.delete('/equipes/:id’', async (req,res) => {

try {
const id = parselInt(reqg.params.id)

const equipe = await db.collection('equipe’

) .deleteOne({id})
res.status(200).json(equipe)

} catch (err) {
console.log(err)
throw err

0
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Modifier une équipes depuis la collection equipe

app.put('/equipes/:id"', async (req,res) => {
try {
const id = parseInt(req.params.id)
const replacementEquipe = req.body
const equipe = await db.collection('equipe’).
replaceOne({id},replacementEquipe)
res.status(200).json(equipe)

} catch (err) {
console.log(err)
throw err

0

OFPPT

PUT http://127.0.0.1:82/equipes/1
Params Authorization Headers (9 Body @ Pre-req
none form-data x-www-form-urlencoded raw
1
2 ide: 1,
"name”:"0L™
4 "country": "France"
50
Body e Headers (7 Te e
Pretty R Previe ualize
1 Ts
12 "modifiedCount™: 1,

"upsertedId”: null,
14 "upsertedCount™:
"matchedCount™: 1,

5]
Yy

16 "ops": [
18 "id: 1,
a “name”: "OL",
28 "country”: "France”
21 h
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La Voie de 'Avenie

Ce que vous allez apprendre dans ce chapitre :

1. Définition de Json Web Token (JWT)
2. Création d’un API d’authentification

3. Middlware d’authentification




Définition de Json Web Token (JWT) OFPPT

Les « JSON Web Token » ou JWT sont des jetons générés par un serveur lors de l'authentification d’un utilisateur sur une
application Web, et qui sont ensuite transmis au client.

lls seront renvoyés avec chaque requéte HTTP au serveur, ce qui lui permettra d’identifier |'utilisateur.

Pour ce faire, les informations contenues dans le jeton sont signées a l'aide d’une clé privée détenue par le serveur. Quand il
recevra a nouveau le jeton, le serveur n‘aura qu’a comparer la signature envoyée par le client et celle qu’il aura générée avec sa
propre clé privée et a comparer les résultats. Si les signatures sont identiques, le jeton est valide.

Navigateur

1. POST /login avec nom d'utilisateur et mot de passe

2. Crée un jeton JWT

WA 4 avec une clé secréte
3. Renvoie le jeton JWT au navigateur

4 )
)

4. Envoie le jeton JWT (ex : sur le header Authorization)

5. Vérifie la signature du
jeton JWT et récupére les

6. Envoie la réponse au client informations du token




Définition de Json Web Token (JWT) OFPPT

Structure d’un jeton JWT
Sila norme RFC 7519 est bien respectée, un jeton JWT se compose de cette facon :

v' Une partie “Header”, contenant l'algorithme utilisé pour la signature ainsi que le type de jeton (dans notre cas toujours
“JWT »), en JSON encodé en Base64

v" Une partie “Payload” contenant les informations du jeton, comme par exemple le nom de l'utilisateur, la date d’émission du
jeton ou sa date d’expiration le tout en JSON encodé en Base64

v" Une partie “Signature”, qui correspond a la concaténation des parties “Header” et “Payload” chiffrée avec la clé privée.

Key

Encoded PAYLOAD
Claims: Reserved

typ , Public
alg '

Encoded HEADER

Private




Voici un exemple de jeton JWT :

Partie “Header” :

{

“alg”:“HS256",
“typ““IWT

}

Partie“Payload” :

{

“iat”: 1480929282,
“exp”: 1480932868,

“,u

“name”:“Username”

}

0
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Dans cette deuxieme partie, il est possible d’inscrire beaucoup
d’informations, comme le nom d’utilisateur ou ses droits par exemple.
Cependant le standard spécifie certains mots clés comme iat (issued at :
date et heure d’émission du jeton sous forme de timestamp) ou exp
(expiration du jeton).
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Ce que vous allez apprendre dans ce chapitre :

1. Définition de Json Web Token (JWT)
2. Création d’un API d’authentification
3. Middlware d’authentification




Création d’un API d’authentification 0
Installation des modules bcrypt et jsonwebtoken o

Dans les chapitres suivants, nous implémenterons I'authentification par e-mail et mot de passe pour notre API. Cela implique de
stocker des mots de passe utilisateur dans notre base de données d'une maniere ou d'une autre. Ce que nous ne voulons
certainement pas faire est de les stocker sous la forme de texte brut : quiconque accéderait a notre base de données verrait la
liste compléte des informations de connexion de tous les utilisateurs. A la place, nous stockerons le mot de passe de chaque

utilisateur sous la forme d'un hash ou d'une chaine chiffrée.

\
e




Le package de chiffrement que nous utiliserons, bcrypt , utilise un algorithme unidirectionnel pour chiffrer et créer un hash des
mots de passe utilisateur, que nous stockerons ensuite dans le document de la base de données relatif a chaque utilisateur.
Lorsqu'un utilisateur tentera de se connecter, nous utiliserons bcrypt pour créer un hash avec le mot de passe entré, puis le
comparerons au hash stocké dans la base de données. Ces deux hashs ne seront pas les mémes : cela poserait un probleme de
sécurisation, car les pirates informatiques n'auraient qu'a deviner les mots de passe jusqu'a ce que les hashs correspondent. Le
package bcrypt permet d'indiquer si les deux hashs ont été générés a I'aide d'un méme mot de passe initial. Il nous aidera donc a

implémenter correctement le stockage et la vérification sécurisés des mots de passe

Password Hashing

4 4

abcdel- $2a$12¢ks.tw-
h2JnWGygzDS-

23456f- _> becrypt _> FeWsi K%

ahik78s Ly
wm

Password Hash Function Hashed Password

0
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Les tokens d'authentification permettent aux utilisateurs de se connecter une seule fois a leur compte. Au moment de se
connecter, ils recevront leur token et le renverront automatiguement a chaque requéte par la suite. Ceci permettra au back-end

de vérifier que la requéte est authentifiée.

Pour pouvoir créer et vérifier les tokens d'authentification, il nous faudra un nouveau package
npm install jsonwebtoken

Et pour I'importer nous utiliserons la syntaxe :

const jwt = require(‘jsonwebtoken');

Enfin, nous l'utiliserons dans notre fonction login par exemple :



Création d’un API d’authentification 0
Installation des modules bcrypt et jsonwebtoken o

exports.login = (req, res, next) => {
User.findOne({ email: req.body.email })
.then(user => {
if (luser) {
return res.status(401).json({ error: 'Utilisateur non trouvé !' });
}
bcrypt.compare(req.body.password, user.password)
.then(valid => {
if (lvalid) {

return res.status(401).json({ error: 'Mot de passe incorrect !' });



Création d’un API d’authentification 0
Installation des modules bcrypt et jsonwebtoken )

res.status(200).json({
userId: user. id,
token: jwt.sign(
{ userlId: user. id },
"RANDOM_TOKEN_SECRET',
{ expiresIn: '24h' }

1)
)

.catch(error => res.status(500).json({ error }));

})

.catch(error => res.status(500).json({ error }));

}s
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Ce que vous allez apprendre dans ce chapitre :

1. Définition de Json Web Token (JWT)

2. Création d’un API d’authentification

3. Middleware d’authentification




Le middleware est une fonction qui a acces au nécessaire, réponse objet et nouvelle fonction dans le cycle
demande-réponse. La fonction suivante est invoquée lorsque |'exécution de la fonction est terminée. Comme je
I'ai mentionné ci-dessus, utilisez next() lorsque vous devez exécuter une autre fonction de rappel ou une fonction

middleware.

Créez maintenant un dossier nommé middleware, et a l'intérieur, créez le nom du fichier comme auth.js et

écrivez le code suivant.
MIDDLEWARE

Fichier auth.js (voir page suivante)

Response

———>

Request

—

0
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const userModel = require('../models/userModel’);
const jwt = require('jsonwebtoken");
const isAuthenticated = async (req,res,next)=>{
try { const {token} = req.cookies;
if(!token){
return next('Please login to access the data');
}
const verify = await jwt.verify(token,process.env.SECRET_KEY);
req.user = await userModel.findById(verify.id);
next();
} catch (error) {

return next(error);

}

module.exports = isAuthenticated;
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CREER DES MICROSERVICES

e Sinitier aux architectures microservices

* Créer une application microservices
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T CHAPITRE 1

Lo Voie de l'Avenie

S’initier aux architectures microservices

Ce que vous allez apprendre dans ce chapitre :

» Différence entre l'architecture monolithique et I'architecture
des microservices ;

* Concepts de base;

* Architecture ;

* Exemples;
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S’initier aux architectures microservices

1. Différence entre l'architecture monolithique et
I’architecture des microservices ;




1. Architecture des microservices
Différence entre I'architecture monolithique | 3,,’;2
et I'architecture des microservices ; P

Une application monolithique est une application qui est développée en un seul bloc (war, jar, Ear, dl ...), avec une méme
technologie et déployée dans un serveur d’application.

Les difficultés gu’on peut rencontrer avec l'architecture monolithique :

 Complication du déploiement : tout changement dans n’importe quelle module de l'application nécessite le

redéploiement de toute I'application et menace, par conséquent, son fonctionnement intégral.

Scalabilité non optimisée : La seule facon d’accroitre les performances d’'une application concue en architecture
monolithigue, suite a une augmentation de trafic par exemple, est de la redéployer plusieurs fois sur plusieurs
serveurs. Or, dans la majorité des cas, on a besoin d’augmenter les performances d’une seule fonctionnalité de
I'application. Mais en la redéployant sur plusieurs serveurs, on accroitra les performances de toutes les

fonctionnalités, ce qui peut étre non-nécessaire et gaspiller les ressources de calcul.

=>» Ces deux difficultés principales ont donné naissance a 'architecture microservices .

m
—
-
<
(=




1. Architecture des microservices
Différence entre I'architecture monolithique HoeT
et I'architecture des microservices ; / =5

Architecture microservice:

Alors gu’une application monolithique est une seule unité unifiée, une architecture microservices la décompose en un
ensemble de petites unités indépendantes.

Ces unités exécutent chaque processus d’application comme un service distinct. Ainsi, tous les services possedent leur propre
logique et leur propre base de données et exécutent les fonctions spécifiques.

Interface utilisateur FESwe eSS Interface utilisateur PESSARm

Logique métier ' e e e s

Vv v Vv v
=D D D

°||°|Io||o||
e’ tamy e aad

Interface de données

o
—
[
<
=

Architecture Monolithique Architecture Mircroservices




1. Architecture des microservices

Différence entre I'architecture monolithique | gp?r
et I'architecture des microservices ; Y
Exemple

m
—
-
<
o

Prenons I'exemple d’un site de vente en ligne des produits: I'application est composée de plusieurs modules, a savoir : client, produit
et facture.

Pour une application monolithique, ces modules seront déployés dans un seul serveur. En revanche, pour une architecture

microservices, chacun de ces modules constituera un service a part avec sa propre base de données. Ces services peuvent étre
déployés dans des infrastructures différents (sur site, en cloud ...)

Ainsi, un dysfonctionnement du service « facture », par exemple, n‘arrétera pas le fonctionnement de I'ensemble du systeme.

[ The pcure can be dipiared
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S’initier aux architectures microservices

2. Concepts de base;




1. Architecture des microservices \ &0
|
Concepts de base /. DELAT
Principe :

L'architecture Microservices propose une solution en principe simple : découper une application en petits services, appelés
Microservices, parfaitement autonomes, qui exposent une APl que les autres microservices pourront consommer.

—EE)— ~ Microservice A

Iinterface
Utilisateur

) — ‘ Microservice B

—ECE— ' Microservice C

Cette application affiche par exemple un produit a vendre. Cette fiche produit est donc constituée par exemple d'une photo, d'un
descriptif et d'un prix. Dans le schéma, l'interface utilisateur fait appel a un microservice pour chague composant a renseigner.
Ainsi, celle-ci peut faire une requéte REST au microservice A, qui s'occupe de la gestion des photos des produits, afin d'obtenir
celles correspondant au produit a afficher. De méme, les microservices B et C s'occupent respectivement des descriptifs et des prix.

m
—
-
<
o




1. Architecture des microservices

\'|y 0
Concepts de base i )
Agilité technologique : —CED— Qg  Microservice A
* Le choix technologique dans une architecture Microservices est totalement I- # APACHE
ouvert. Il dépend majoritairement des besoins, de la taille des équipes et de d- rahane
V' n 7 . 7 o e - -
leurs compétences et peut étre adapté aux besoins spécifiques de chaque docker @ =
micro-service interface I__
Utilisateur

* Chaque microservice est parfaitement autonome : il a sa propre base de
données, son propre serveur d'application (Apache, Tomcat, Jetty, etc.), ses
propres librairies ...

—EE)— ' Microservice B
| AapachE

La plupart du temps, ces microservices sont chacun dans un "  Detasase
: : s o ) -
container Docker, ils sont donc totalement indépendants y compris vis-a-vis docker = =- ==
- : | ava =
de la machine sur laquelle ils tournent. )
L'utilisation de conteneurs, permettra ainsi un déploiement continue et P
. . . —CE— Microservice C
rapide des microservices.
Voici un exemple simplifié d’une architecture microservice : I ﬂl)dQ
d ..... £ DataBase
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Le ‘Time to market’

Les microservices peuvent étre mis a jour, étendus et déployés indépendamment les uns des autres et par conséquent,
beaucoup plus rapidement

L'indépendance fonctionnelle et technique des microservices permet 'autonomie de I'équipe en charge sur 'ensemble

des phases du cycle de vie (développement, tests, déploiement, et exploitation), et favorise par conséquent 'agilité et la
réactivité
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Concepts de base OFPPT

Déploiement ciblé :

* Evolution d’une certaine partie sans tout redéployer i
 Un seul livrable a partir d’un seul code source ~ Microservice A
* Moins de coordination entre équipe quand il y a un seul déploiement
» Plus souvent
» Moins de risque
» Plus rapide ) ) S
Microservice B

. = V53
' Microservice C

PARTIE 3
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Concepts de base
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Mise a I'échelle (Scalabilité up/down) :

Selon le trafic du systeme, on peut ajouter des instances d’un microservice ou en détruire.

Prenons I'exemple de I'événement «Black Friday » de Amazon :

* Les services produits et commandes, par exemple, seront sollicités plus que les services de notifications et évaluation.

* Comme chaque microservice est isolée, on a la possibilité de multiplier le nombre d’instances des services les plus
demandées, ici : produits et commandes > Scalabilité up

* Alafin de cet événement, étant donné que le nombre d’utilisateurs diminuera, les instances créées, suite a I'événement
de black Friday » peuvent étre détruite & Scalabilité down

mam REST s ~ Microservice A

Interface
Utilisateur

Microservice B
Microservice B

Microservice B

?

—L£ED— ’ Microservice C
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Inconvénient de I'architecture microservices :
Le principal inconvénient des microservices est la complexité de tout systeme distribué.

* La communication entre les services est complexe : puisque tout est désormais un service indépendant, vous devez gérer
avec soin les demandes transitant entre vos modules. Dans un tel scénario, les développeurs peuvent étre obligés d’écrire
du code supplémentaire pour éviter toute interruption. Au fil du temps, des complications surviendront lorsque les appels
distants subissent une latence.

* Plus de services équivaut a plus de ressources : plusieurs bases de données et la gestion des transactions peuvent étre
pénibles.

* Les tests globaux sont difficiles : tester une application basée sur des microservices peut étre fastidieux. Dans une
approche monolithique, il suffirait de lancer notre WAR sur un serveur d’application et d’assurer sa connectivité avec la
base de données sous-jacente.

* Les problemes de débogage peuvent étre plus difficiles : chaque service a son propre ensemble de journaux a parcourir.
Journal, journaux et autres journaux.

* Ne s’applique pas a tous les systemes
» Sidéploiement fréquent & ok
» Si déploiement une fois I'an ®monolithique
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Architecture l OFPPT

/

Communication entre services:

On distingue trois types de modes de communication entre services:
* Appel synchrone point a point
* Diffusion de messages asynchrones point a point
* Diffusion d’événements

[ M
- S m S

e

~ r —

APPEL SYNCHRONE APPEL ASYNCHRONE DIFFUSION
POINT A POINT POINT A POINT D'EVENEMENTS

Ces patterns sont tous complémentaires entre eux et ont, d’'une maniere ou d’une autre, leur place dans les
architectures Microservices que nous concevons. Cependant, le choix au cas par cas d’'un mode de communication ou
d’un autre, est loin d’étre anodin et devrait étre réalisé en connaissance de cause
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1. Architecture des microservices
Architecture

PARTIE 3

Types de communication entre services: Appel synchrone point a point

* Un service appelle un autre service et attend une réponse

=>» Ce type de communication est utilisé lorsqu'un service émetteur a besoin de la réponse pour continuer son processus

Commande

Ce produit existe t-il en stock?

e
-

Qui

Stock

OFPPT
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Architecture
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PARTIE 3

Types de communication entre services: Appel asynchrone point a point

* Un service appelle un autre service et continue son processus

* Le service émetteur n‘attend pas de réponse: Fire and forget

=>» Ce type de communication est utilisé lorsqu’un service désire envoyer un message a un autre service

Commande

Implémentation:

Pour exploiter ce type de communication, on emploie un protocole de transport de messages (AMQP)

Commande

Envoie email: commande créée

Email

'

1L

a(((

Email

OFPPT
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PARTIE 3

Types de communication entre services: Diffusion d’événements

* Quand un service désire envoyer une notification aux autres services

* il naaucune idée des services écoutant cet événement (listen)

* |l n"attend pas de réponse: Fire and forget

=>» Ce type de communication est utilisé quand un service veut notifier tout le systéeme par un évenement

Commande

Commande annulée

~
e

X

N

/@

Email

Stock

Paiement

OFPPT
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Intermédiaire entre client et microservices:

* Les passerelles API, ou API gateways:

» constituent la couche intermédiaire entre les microservices et les applications clientes qui ont besoin des
microservices pour fonctionner.

» servent de point d'entrée unique a notre systeme et n'exposent que les points de terminaison requis.
» équilibrent également la charge des demandes des clients et les répartirent sur plusieurs instances d'un service.

API| Gateway

0O | 47 APPLICATION
B “"'_.
O /

.......................... API @ Mucroserwce

OJ  omm

Gateway

o
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Etude de cas ’ OFPPT

On souhaite mettre en place une architecture microservice pour un systeme de gestion des emprunts d’une librairie.
L'objectif de cet exemple est d’identifier les services composant ce systeme ;

Chaque service doit étre :
e défini clairement
e qgutonome

e possede un canal de communication claire

Gestion des emprunts d’une librairie:

Le systeme offrira les fonctionnalités suivantes:
- Gestion des livres

- Gestion des emprunts

- Gestion des clients

- Envoi des notification (Exemple: Quand un client indique gu’il a besoin d’un livre, le systéme lui enverra une notification une fois
ce livre est retourné)

o
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1. Architecture des microservices
Etude de cas

Gestion d’une librairie:

Service Métier

Service
Livre

Service

Emprunt

Service
Client

On peut distinguer 3 services métier et 3 utilités :

Vs N

Utilités

Notification

Paiement (Service
Externe)

l Copyright - Tout droit réservé - OFPPT l l
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Gestion d’une librairie:
Le service « Livre » : Service
- Permet de gérer le stock des livres de la librairie Livre

- Est utilisé par le bibliothécaire
- Dispose d’une base de données

- Doit étre synchrone (réponse immédiate) : Si le bibliothécaire, par exemple, ajoute un nouveau livre, ce dernier doit
immédiatement savoir si le livre a été ajouté avec succes ou non.

- Ne dépend pas des autres services (On n’a pas besoin des autres services pour que ce service fonctionne correctement)
- Expose une API REST :

Fonctionnalité Méthode / Chemin Code retourné
Retourner les informations d’un livre GET /api/v1/livre/{idLivre} 200 OK
donné 404 Non trouvé
Ajouter un nouveau livre POST /api/v1/livre 200 OK
m
E Modifier un livre PUT /api/v1/livre/{idLivre} 200 OK
& 404 Non trouvé
(=N
Supprimer un livre DELETE /api/v1/livre/{idLivre} 200 OK
404 Non trouvé
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Etude de cas

Gestion d’une librairie:
Le service « Emprunt » : Service
- Permet de gérer les emprunts des livres Emprunt

- Est utilisé par le bibliothécaire
- Dispose d’une base de données
- Doit étre synchrone (réponse immédiate)

- Ne dépend pas des autres services (Méme s’il fait référence aux bases de données des services client et livre mais il ne
dépend pas d’eux : Si le service livre, par exemple, ne fonctionne pas, le service emprunt va continuer son
fonctionnement car il utilise I'identifiant du livre et non pas le service livre)

- Expose une API REST :

Fonctionnalité Méthode / Chemin Code retourné
Ajouter un nouveau emprunt POST /api/vl/emprunt 200 OK
. Retourner un livre POST /api/vl/emprunt 200 OK
E Retourner les emprunts d’un client GET /api/vl/emprunt/{idClient} 200 OK
a donné 404 Non trouvé
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/

Gestion d’une librairie:

Le service « Notification » : Service
Est utilisé pour envoyer des notifications aux clients de la librairie Notification

(Ex. un livre a été retourné, nouveaux livres ont été ajoutés ...)

Il est utilisé par les autres services (et non pas par des humains)

(Ex. Le service livre peut I'utiliser guand un livre est ajouté, ou le service Emprunt peut I'employer au cas d’un retour)
Asynchrone : Les services appelant n‘attendent pas une réponse immédiate)

(Ex. Le service livre veut envoyé une notification a 1000 clients suite a un ajout d’'un nouveau livre)

La communication est assuré par le biais des « Queues »: il s'agit d’une diffusion d’événement

o
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/

Gestion d’une librairie:

Le service « Paiement » : .
o . . . \ . Service
- Est utilisé pour envoyer des instructions de paiement a des services externes

Paiement

- Est utilisé par les autres services
(Ex. Quand un nouveau client s’inscrit a la librairie, il doit payer sa facture annuelle, ainsi le service client appelle le service

paiement)

- Asynchrone (Réponse immédiate n’est pas obligatoire)

- La communication est assuré par le biais des « Queues »:

(Si le service client, par exemple, tombe en panne, le message de paiement va résider dans la queue des messages jusqu’a sa

consommation par le service paiement)

o
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Etude de cas OFPPT

Gestion d’une librairie:
Le service « View » : .

. . Service
- Sert du contenu statique aux navigateurs : HTML, CSS, JS

View

- Est un service basique sans logique ni code
- Ne nécessite pas d’API,
- llinterfére directement avec les navigateurs

PARTIE 3

Copyright - Tout droit réservé - OFPPT 144
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Gestion d’une librairie:

Digramme de l'architecture

HTML, CSS, JS

Service Service Service
Livre Emprunt Client

Bases de
données

Bases de
données

Bases de
données

l Queue l ‘
Service
Paiement

Service
Notification

! Copyright - Tout droit réservé - OFPPT w H 145




1. Architecture des microservices
Etude de cas

(A

Gestion d’une librairie:

intermédiaire s’avere primordial : APl Gateway

Bases de
données

f‘&?%"

Service
Emprunt

Bases de
données

Service

OFPPT

N b e v

Vs N

Afin d’orchestrer les requétes aux microservices et de les séparer les utilisateurs finaux, une implémentation d’un service

Service
View

l

Service
Paiement

Queue

l

Service
Notification

HTML, CSS, JS

5 Copyright - Tout droit réservé - OFPPT
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T CHAPITRE 2

La Voie de 'Avenie

Créer des microservices

Ce que vous allez apprendre dans ce chapitre :

*  Microservice versus API REST ;

Création d’une application en microservices avec Node js ;

« Communication entre microservices avec Rabbitmq:
Principe de base de RabbitMQ_;

Installation du serveur Rabbitmq

Installation du module client amgplib avec npm ;
Mise en ceuvre de la communication

* Mise en place d’un reverse proxy en utilisant Nginx :

Rble d’un reverse proxy
Installation et configuration de Nginx
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1. Microservice versus APl REST




2. Créer des microservices 00
Microservice versus APl REST OFPPT

Qu’est ce qu’un API?
* APl signifie Application Programming Interface;
e (C'est une interface qui permet a deux applications de communiquer;

* Un logiciel est utilisé par des utilisateurs via une interface utilisateur. Cependant, les gens ne sont pas les seuls a utiliser
les logiciels. Le logiciel est également utilisé par d'autres applications. Cela nécessite un autre type d'interface qui
s'appelle une interface de programmation d'application, ou en abrégé API;

* lls sont considérés comme des portes qui permettent aux développeurs d'interagir avec une application;
* C'est une facon d’effectuer des requétes sur un composant.

Exemples:

- APl Google Map permet aux développeurs de générer et d’afficher des cartes personnalisables sur leur site web.
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Créer des microservices
Microservice versus APl REST

Tableau de comparaison

API

Microservice

Définition

Il s'agit d'un ensemble de méthodes
prédéfinies facilitant la communication entre
différents composants.

C’est une architecture qui consiste a diviser les
différentes fonctions d'une application en
composants plus petits et plus agiles appelés
services.

Concept

Les APl offrent un moyen simple de se
connecter, de s'intégrer et d'étendre un
systeme logiciel.

L'architecture des microservices est généralement
organisée autour des besoins en capacité et des
priorités de |'entreprise;

Fonction

Les APl fournissent une interface réutilisable
a laquelle différentes applications peuvent se
connecter facilement.

Les microservices s’appuient largement sur les
APIs et les passerelles APl pour rendre possible |a
communication entre les différents services.

0
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2. Créer des microservices
Création d’une application en microservices | C)ol;i’?T
avec Node js e

Raisons de créer des microservices avec NodelS

Parmi tous les langages de programmation utilisés dans le développement d’applications de microservices, NodelS est
largement utilisé par une grande communauté des développeurs pour ses caractéristiques et les avantages qu’il apporte.

Voici quelques raisons pour lesquelles les microservices avec Node.JS sont le meilleur choix :

- Il améliore le temps d’exécution puisque NodelS s’exécute sur le moteur V8 de Google, compile |la fonction en code
machine natif et effectue également des opérations CPU et 10 a faible latence.

- Larchitecture événementielle de NodelS le rend tres utile pour développer des applications événementielles.

- Les bibliotheques NodelS prennent en charge les appels non bloquants qui continuent de fonctionner sans attendre le
retour de l'appel précédent.

- Les applications créées avec NodelS sont évolutives, ce qui signifie que le modele d’exécution prend en charge la mise a
I’échelle en attribuant la demande a d’autres threads de travail.
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Création d’une application en microservices
avec Node js : Exemple /

' 0

OFPPT

Un microservice est en outre défini par son architecture et sa portée. Par conséquent, d'un point de vue technique,
implémenter un microservice via HTTP ne serait pas différent de I'implémentation d'une APl NodelS.

Exemple de microservices créés en Node js (Communication synchrone):

* Soit une simple partie d’application e-commerce gérant les produits et leurs commandes;
e Lapplication sera décomposée, dans un premier temps, en deux miscroservices : produit et commande;
* Chaque service aura sa propre base de données sous MongoDB

* Les deux services seront considérés comme deux applications séparées, chacune expose son APl et écoute sur son propre
port;

Microservice
Commande

Microservice
Produit

. mongoDB

UtilisateurDB

o
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Création d’une application en microservices
avec Node js : Exemple

2. Créer des microservices w

APIs a créer pour cet exemple :

Microservice
Produit Le port d’écoute : 4000

GET localhost:4000/produit/acheter Cherches les produits a acheter et

retourne leur objets correspondants

POST localhost:4000/produit/ajouter Ajoute un nouveau produit a la base
de données

Microservice

commande Le port d’écoute : 4001

POST localhost:4001/commande/ajouter Ajoute une nouvelle commande a
la base de données
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Création d’une application en microservices \‘ c?,;;,?r
avec Node js : Exemple /) =

Données de I'exemple :

- Structure d’un objet produit :

_id : son identifiant

nom : son nom

description : des informations le décrivant
prix : sa valeur

created_at : la date de sa création (par défaut elle prend la date systeme)

- Structure d’un objet commande :

_id : son identifiant

produits: un tableau regroupant les ids des produits concernés par cette commande
email_utilisateur: I'adresse email de celui a qui appartient la commande

prix_total: le total des prix a payer pour finaliser la commande

created_at: la date de sa création (par défaut elle prend la date systeme)
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\) A
Création d’une application en microservices \} C)OI;I;?T
avec Node js : Exemple y/ e
A
Exemple:

Afin de réaliser cet exemple, suivons les étapes ci-apres:
1. Créer un dossier appelé expMicroservice;

2. Sous le dossier expMicroservice, créer deux sous dossiers : produit-service et commande-service;

3. Produit-service :

a. Sous le dossier produit-service, ouvrir le terminal et exécuter les EXPMICROSERVICE iiicat
commandes suivantes : P i S A it
npm init -y St 3| version®: “Lo.e",
npm install express mongoose nodemon o (s s g e
Ajouter a la racine de ce dossier un fichier vide “index. js”; o o Tfmrar
c. Modifier la partie script du fichier package.json etremplacer le } BN ——r
script existant par : 9 "keywords*: [],
™ "start": "nodemon index.js" n | e,
w 12 "dependencies”: {
z I e
< :




2. Créer des microservices =

Création d’une application en microservices H %E?T
avec Node js : Exemple /) e
7
Exemple:

3. Produit-service :

d. Ajouter un fichier a la racine appelé « Produit.js »;

Ce fichier représentera le modele « produit » a créer a base d’un schéma de données mongoose;

Ce schéma permettra par la suite de créer une collection appelée « produit » sous une base de données MongoDB;

const mongoose = require("mongoose");

const ProduitSchema = mongoose.Schema({
nom: String,
description: String,
prix: Number,
created at: {
type: Date,
default: Date.now(),
s
}s

module.exports = Produit = mongoose.model("produit"”, ProduitSchema);
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2. Créer des microservices
Création d’une application en microservices
avec Node js : Exemple

e. Maodifier le fichier index.js :

Py

const express = require("express");

const app = express();

const PORT = process.env.PORT _ONE || 4000;
const mongoose = require("mongoose");
const Produit = require("./Produit");

app.use(express.json());

db »

mongoose.set('strictQuery', true);
mongoose. connect(
"mongodb://localhost/produit-service”,

{
useNewUrlParser: true,
useUnifiedTopology: true,
s
() =>A{
console.log( Produit-Service DB Connected’);
}

)5

app.post("/produit/ajouter”, (req, res, next) => {

const { nom, description, prix } = req.body;
const newProduit = new Produit({

nom,

description,

//Connection a la base de données MongoDB « publication-service-

//(Mongoose créera la base de données s'il ne le trouve pas)

prix

})s

//La méthode save() renvoie une Promise.

//Ainsi, dans le bloc then(), nous renverrons une réponse de

réussite avec un code 201 de réussite.

//Dans le bloc catch () , nous renverrons une réponse avec
1'erreur générée par Mongoose ainsi qu'un code d'erreur 400.

})s

app

})s
app

})s

newProduit.save()
.then(produit => res.status(201).json(produit))
.catch(error => res.status(400).json({ error }));

.get("/produit/acheter”, (req, res, next) => {

const { ids } = req.body;

Produit.find({ _id: { $in: ids } })
.then(produits => res.status(201).json(produits))
.catch(error => res.status(400).json({ error }));

.listen(PORT, () => {

console.log( Product-Service at ${PORT} );
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avec Node js : Exemple /) D

4. Tester ’API| exposée par le service : Publication-service :

* On peut démarrer le service publication en tapant : npm start (et I'arréter en tapant ctr+c)

* Al'aide de Postman, Créer une requéte POST en utilisant I’'URL localhost:4000/publication/create
* Sous « Body », choisir 'option « row » et JSON comme type de données

* Dans la zone de texte en bas, taper un objet JSON avec un titre et un contenu :

* Apres I'envoi de cette requéte, on peut obtenir le résultat ci-apres :

POST calhast: 4000/produit/ajouter m
1o ) O ) B Pra e Te e Cookies
,
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2. Créer des microservices
Création d’une application en microservices ‘
avec Node js : Exemple

./

N>

N

* On suppose qu’on enregistré dans la collection Produit les deux produits suivants:

id.
nem
dascription
prix: 1
created at

created at: IC:

* Sion possede leur ids et on souhaite avoir plus de détails afin de les acheter, on doit appeler la méthode de 'API
localhost:4000/produit/acheter en lui passant les deux ids comme parametre :

Prety
GLT locaPos:d000/procduit/acheter '
T 2 i B8 ¥ > Cookies

Voici le résultat de
la requéte :

Beaautity

!
!
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Création d’une application en microservices
avec Node js : Exemple /)

4. commande-service :

a. Sous le dossier « commande-service », refaire les mémes étapes a, b et c de la création du service produit
b. Ajouter le fichier Commande.js, a la racine de ce dossier, permettant de créer le schéma de la collection

« commande » :

const mongoose = require("mongoose");

const CommandeSchema = mongoose.Schema({

produits: {

type: [String]
}s
email utilisateur: String,
prix_total: Number,
created at: {

type: Date,

default: Date.now(),

}s
})s

m
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module.exports = Commande = mongoose.model("commande"

, CommandeSchema) ;
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Création d’une application en microservices | 0

: J OFPPT
avec Node js : Exemple /) e

4. commande-service :

c. Pour ajouter une commande, il faut fournir les identifiants des produits a commander et de récupérer le prix de
chacun;

Pour ce, le service commande enverra une requéte http, au service produit, pour avoir plus de détails de chaque produit
en se basant sur son id;

Axios est un client HTTP basé sur des promesses pour le navigateur et Node.js. Axios facilite I'envoi de requétes HTTP
asynchrones aux points de terminaison REST et |I'exécution d'opérations CRUD.

Pour utiliser Axios, il faut tout d’abord I'installer via la commande : npm i axios
Ajouter, a la racine, un fichier index.js avec le contenu ci-apres :

const express = require("express"); service",
const app = express(); {
const PORT = process.env.PORT_ONE || useNewUrlParser: true,
4001; useUnifiedTopology: true,
const mongoose = require("mongoose"); 1,
const Commande = require("./Commande"); () => {
" const axios = require('axios'); console.log( Commande-Service DB
s Connected’);
E //Connexion a la base de données }
o mongoose.set('strictQuery', true); );
mongoose.connect( app.use(express.json());

"mongodb://localhost/commande- // ...
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... Suite de index.js

//Calcul du prix total d'une commande en passant en parametre un return prixTotal(response.data);
tableau des produits } catch (error) {
function prixTotal(produits) { console.error(error);
let total = ©; }
for (let t = 0; t < produits.length; ++t) { }
total += produits[t].prix; app.post("/commande/ajouter™, async (req, res, next) => {
} // Création d'une nouvelle commande dans la collection
console.log("prix total :" + total); commande
return total; const { ids, email utilisateur } = req.body;
} httpRequest(req.body.ids).then(total => {
const newCommande = new Commande({
//Cette fonction envoie une requéte http au service produit pour ids,
récupérer le tableau des produits qu'on désire commander (en se email utilisateur: email utilisateur,
basant sur leurs ids) prix_total: total,
async function httpRequest(ids) { 1)
try { newCommande. save()
const URL = "http://localhost:4000/produit/acheter" .then(commande => res.status(201).json(commande))
const response = await axios.post(URL, { ids: ids }, { .catch(error => res.status(400).json({ error }));
headers: { 1);
'Content-Type': 'application/json' 1);
}
3
//appel de la fonction prixTotal pour calculer le prix app.listen(PORT, () => {
total de la commande en se basant sur le résultat de la requéte console.log( Commande-Service at ${PORT} );

http })s
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|

Afin de tester 'appel de la méthode d’API commande/ajouter, il faut démarrer les deux services :

§ npm st § rem
prooul ervicopl.d.d start nand 1 L
odenon ind | eman {nde
| [Comumde-Service at %081 ]
Comnondu-Service D2 Connected

Sous Postman, lancer et exécuter la requéte POST en lui passant deux parametres: un tableau des ids, et un email_utilisateur

-d

o
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Authentification :

Avant de pouvoir exploiter les différentes méthodes des APl créées, un utilisateur doit étre connecté.
Ainsi, on doit ajouter une étape intermédiaire d’authentification avant de consulter n’importe quel service ;

Le schéma suivant représente le modele a suivre :

sicato”
Authentification-
service
5. Toke? T
4. Token JWT

Base de donnés
« utilisateurs »

Commande -
service

\_/

Produit -service

Copyright - Tout droit réservé -
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Authentification :

1. Le client envoie premierement une requéte au service d’authentification; En cas de réussite, celui-la crée un token
JWT et I'envoie au client;

L'utilisation de JWT dans les microservices peut étre comprise comme des passeports, des clés, des signes
d'identification, ... pour savoir qu'il s'agit d'une demande avec une origine valide.

2. Leclient sert du token pour demander 'autorisation aupres des services a exploiter.

3. Avant de répondre aux demandes aupres des utilisateurs, les services vérifient la validité du token.

m
—
-
<
o
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AN

Authentification-service :

Ajoutons un nouveau service appelé « auth-service »:
1. Sous le dossier « exMicroservice », créer un sous dossier « auth-service »;

2. Initialiser npm et exécuter sous le terminal : npm install express nodemon mongoose jsonwebtoken bcryptjs
3. Modifier le script « test » sous package.json par: "start": "nodemon index.js"
4. Ajouter le schéma utilisateur.js suivant:

const mongoose = require("mongoose");

const UtilisateurSchema = mongoose.Schema({
nom: String,
email: String,
mot_passe: String,
created at: {
type: Date,
default: Date.now(),
}s
})s

m
—
-
<
o

module.exports = Utilisateur = mongoose.model("utilisateur"”, UtilisateurSchema);
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PARTIE 3

5. Ajouter le fichier index.js:

const
const
const
const
const
const
const

express = require("express");

app = express();

PORT = process.env.PORT_ONE || 4002;
mongoose = require("mongoose");
Utilisateur = require("./Utilisateur");
jwt = require("jsonwebtoken");

bcrypt = require('bcryptijs');

mongoose.set('strictQuery', true);
mongoose.connect(
"mongodb://localhost/auth-service",

{
useNewUrlParser: true,
useUnifiedTopology: true,
}s
() =>{
console.log( Auth-Service DB Connected’);
}

)s

app.use(express.json());

Py
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... Suite du fichier index.js

// la méthode regiter permettera de créer et
d'ajouter un nouvel utilisateur a la base de
données
app.post("/auth/register", async (req, res) => {
let { nom, email, mot_passe } = req.body;
//0n vérifie si le nouvel utilisateur est déja
inscrit avec la méme adresse email ou pas
const userExists = await Utilisateur.findOne({
email });
if (userExists) {
return res.json({ message: "Cet utilisateur
existe déja" });
} else {
bcrypt.hash(mot_passe, 10, (err, hash) => {
if (err) {
return res.status(500).json({
error: err,
})s
} else {
mot_passe = hash;

const newUtilisateur = new
Utilisateur({
nom,
email,
mot_passe

})s

newUtilisateur.save()
.then(user =>
res.status(201).json(user))
.catch(error =>
res.status(400).json({ error }));

}
})s
})s

OFPPT
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... Suite du fichier index.js

//1la méthode login permettra de retourner un token
apres vérification de 1'email et du mot de passe
app.post("/auth/login", async (req, res) => {
const { email, mot_passe } = req.body;
const utilisateur = await Utilisateur.findOne ({
email });
if (lutilisateur) {
return res.json({ message: "Utilisateur
introuvable" });
} else {
bcrypt.compare(mot_passe,
utilisateur.mot passe).then(resultat => {
if (!resultat) {
return res.json({ message: "Mot de
passe incorrect" });
}
else {
const payload = {
email,
nom: utilisateur.nom

OFPPT

}s
jwt.sign(payload, "secret", (err,
token) => {
if (err) console.log(err);
else return res.json({ token:
token });
1)
}
1)
}
1)

app.listen(PORT, () => {
console.log( Auth-Service at ${PORT} );
1)
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Test de la méthode auth/register:

POST v localhost:4002/auth/register

Params Authorization Headers (8) Body e Pra-request Script Tests Settings Cookies
none form-data x-www-form-uriencoded # raw @ binary GraphQL JSON v Beautify
(1
5 -
“nom*: "Ahmed Alaoul",
"email": "ahmed.alaocuiPgeail.com®,
A "mot _passe": “12345"
1
Body Cookies Headers (7) Test Results @ 201Created 198ms 4528 Save Response v
Pretty Raw Praview Visuslize JSON v = & Q

"nom®: "Ahmed Alaoui",

3 "email”: "ahmed.alaouifgmail.com”,

4 "mot_passe: "$23$10%025B602zMHnyhzg5I6xeLCugysUBnnVOLWRELRSySkiT2EZfGuklen™ ,
"created_at®: “2022-12-26T17:25:01.6792",

6 "_dd": "63a1f10abae7317543c96d7b",

. A
L

P i

PARTIE 3
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Test de la méthode auth/login:

POST v locahost4002/authiog

Params Authorization Headers (8) Body e Pre-request Script Tests Settings Cookies

none form-data x-www-form-urlencoded @ raw binary GraphQL JSON v Beautify

1 !

“email": “ahmed.alaouifgmail.com®,

3 "mot_passe”: "12345"
Body Cookies Headers(7) TestResults @ 2000k 338ms= 4258 Save Response v
Pretty Raw Preview Visualize JSON = I'm| &)
1§ !
2 "token": "eyJhbGei0ilIUzIINIiIsInRScCIGIKpXVCIY

ey J1bWFpbCI6TeFobWVkLeF sYWILaUBabWF phC516261LCIub26i01TBAGI1ZCBBLGF vdlk AILCIpYXQ10JE2NZEZNDMENDNY
ObNhXOWMUHihiu-KducByd47qCuoWBsp990F y698FMyg *

1 T

PARTIE 3
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- Apres avoir développé le service d’authentification et
avoir généré le token suite a la connexion (email et mot
de passe); Authentificati

- Les services Produit et commande recevront, désormais, on- service
des tokens lors des appels de leurs APIs exposées. p

- Ainsi, les dits services doivent valider le token recu avant
de répondre a n’'importe quelle requéte.

- Ajoutons a chacun des services : Produit-service et

Commande-service un fichier appelé : isAuthenticated.js

dont le contenu est le suivant:

| Commande -
servie

Client 4, Token IWT Produit -
servie

const jwt = require('jsonwebtoken'); if (err) {
return res.status(401).json({ message:
module.exports = async function err });
isAuthenticated(req, res, next) { } else {
on const token = req.user = user;
E req.headers['authorization']?.split("' ')[1]; next();
e }
X jwt.verify(token, process.env.JWT_SECRET, 1);
(err, user) => { }s
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- Modifions, par la suite, nos méthodes API, pour qu’elles prennent en considération I'intermédiaire (le middelware )
isAuthenticated; Celui |la vérifiera le token avant de réponde a la requéte entrante,

Prenons, par exemple, la méthode commande/ajouter du service commande-service, son nouveau code se présentera
ainsi :
app.post("/commande/ajouter”, isAuthenticated, async (req, res, next) => {
// Création d'une nouvelle commande dans la collection commande
const { ids } = req.body;
httpRequest(ids).then(total => {

const newCommande = new Commande({
produits: ids,
email utilisateur: req.user.email,
prix_total: total,

})s

newCommande.save()
.then(commande => res.status(201).json(commande))
.catch(error => res.status(400).json({ error }));

});
})s

m
—
-
<
o

- L'émail de I'utilisateur sera récupéré par le biais du middleware isAuthenticated au lieu de le passer comme
parametre de la requéte POST.
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./

N>

N

Pour tester cette méthode, il faut, premieérement, démarrer les trois services, de s’authentifier et de récupérer le token et
deuxiemement de d’appeler la méthode commander en lui passent ce token.

» produit-service@l.a.0 star > commande-service@l.o,.e sta
> nodemon index.is > nodemon Lndex. s
i | starting
X. 4% X. 14 Auth-Service at 4802
Product-Service at 49e0 Commande-Service at 4891 Auth-Service DB Connected
Produit-Service DB Connected Commande-Service D8 Connected r

Le test sous Postman nécessitera deux configurations:
1. Sous « Authorization », choisir le type « Bear » et Ajouter le token récupéré apres I'exécution de la méthode

auth/login du service auth-service e m
o] - ]
E whart
h No
E AR
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2. Sous Body -> row, ajouter un tableau des ids des produits a commander

POST wealhost 400V commande/ajouter Send v

patinn's 4 sors (O Body ¢ Pra-taq Cookias

none form-cdatn x-www-form-uriencoded @ raw bnary GrapnCL JSON ~ Boautify
T

id
32124 [ |
3
Body &  Saye Response
Pratly Raw Proview Vigiiaiee ISON =)

Commande  —  ClLoiiiinns
Créée ‘ ‘;.:;.J' :1| .-'l shied . alaouibena

LUexécution de la requéte a permis de créer la commande pour |'utilisateur authentifié.

o
—
[
<
=

Le code de cet exemple est disponible sous le répertoire: https://qitlab.com/asmae.youala/exp-microservice



https://gitlab.com/asmae.youala/exp-microservice
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Créer des microservices

3. Communication entre microservices avec Rabbitmq :
Principe de base de RabbitMQ ;

Installation du serveur Rabbitmqg

’ - Installation du module client amqgplib avec npm ;

Mise en ceuvre de la communication
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Principe de base de RabbitMQ

Dans la partie précédente de ce chapitre, on a mis en ceuvre une application microservices basée sur une communication
synchrone .

Dans cette partie, on va voir comment instaurer un systeme de communication asynchrone entres les services de

I'application, en utilisant 'outil RabbitMQ.

o
—
[
<
=
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Principe de base de RabbitMQ
* RabbitMQ est basé sur le protocole « Advanced Message Queuing Protocol » (AMQP) ;
*  AMPQ est un protocole pour les systemes de messagerie orientés messages (MOM), créé en 2004 ;

* L'objectif d'AMQP est de permettre aux applications client, implémentant ce protocole, de communiquer avec un serveur
de messagerie orienté messages implémentant lui aussi AMQP.

e Le principal avantage du AMQP est qu’il n“impose pas a I'émetteur et au destinataire de comprendre le méme langage de
programmation.

m
—
-
<
o
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Principe de base de RabbitMQ

* RabbitMQ est un message broker (agents de messages), son role est de transporter et de router les messages depuis les
publishers vers les consumers.

* Dans ce modele, les services client sont représentées par les termes producteur et consommateur.
* Le role du producteur est d'envoyer un message au broker a destination du consommateur, on dit qu'il publie (publish).
* Le role du consommateur est de recevoir un message a partir du broker, on dit qu'il consomme (consume).

e Lerdle du broker est de recevoir les messages envoyés et de les livrer aux destinataires spécifiés.

Publish BROKER Consume
PRODUCER

CONSUMER

[‘_’_‘q RabbitMQ

Subscribe

m
—
-
<
o




2. Créer des microservices N
Communication entre microservces l‘{ g}g
avec Rabbitmq /) -

Principe de base de RabbitMQ

LU'avantage de RabbitMQ réside dans le fait que le producteur du message n’a pas a effectuer personnellement I'envoi. Le

message broker recoit le message et donne ainsi la possibilité au producteur de commencer une nouvelle tache. 'émetteur

n‘est pas obligé d’attendre que le destinataire recoive le message.

Dans le cadre de cette procédure, le message est placé dans la file d’attente avant d’&tre récupéré par le consommateur. A

cet instant, I'émetteur est déja occupé a une nouvelle tache.

=> || s’agit donc d’une procédure asynchrone : I'émetteur et le destinataire n‘ont pas a agir au méme rythme.

m
—
-
<
o
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Installation du serveur RabbitMQ
On peut installer RabbitMQ sur n'importe quel systeme d’exploitation, il suffit de suivre la documentation officielle :

https://www.rabbitmqg.com/download.htm|

-> Installation sous Windows:

- Prérequis:
* Avant d’installer RabbitMQ, il faut, tout d’abord, installer Erlang (64 bits) en tant qu’Administrateur.
* Erlang peut étre téléchargé a partir de ce lien: https://erlang.org/download/otp versions tree.html (Lien direct)

- Téléchargez le programme d'installation de RabbitMQ, rabbitmg-server-{version}.exe (Lien direct) et exécutez-le.
- Ce programme installe RabbitMQ en tant que service Windows et le démarre en utilisant la configuration par défaut.

- On peut vérifier I'installation et le démarrage de RabbitMQ en consultant la liste des services Windows:

Services (local)
RabbitMQ Mo Duscnption tat Type de ddimanrage Quyre une session s Tant que

Ve le service

Descrigtion
Multi-protocol open scurce
meszagng broker

PARTIE 3



https://www.rabbitmq.com/download.html
https://erlang.org/download/otp_versions_tree.html
https://github.com/erlang/otp/releases/download/OTP-25.2.1/otp_win64_25.2.1.exe
https://github.com/rabbitmq/rabbitmq-server/releases/download/v3.11.7/rabbitmq-server-3.11.7.exe

//
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./

N>

N

Installation du serveur RabbitMQ
RabbitMQ offre un plugin de gestion; Ce plugin doit étre activé pour qu’il soit fonctionnel ;

- Pour ceci, il faut accéder a I'application « RabbitMQ Command Prompt » installée :

Appication

Apphcations
RabbitMQ Service - start

B RabbitMQ Logs

RabbitMQ Sevvice - s10p
 RabbitMQ Service - rermove

HabbithQ Command Promgt (shin
din

Rochercher wr lo Web

) mabbitmg - AMcher e ieeadians Web
O Habbithed

5 rabbitmq sarver

- Tapez la commande suivante afin d’activer ledit pulgin :

rabbitmg-plugins rabbitmg_management

- Redémarrez le service

PARTIE 3
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Installation du serveur RabbitMQ

- L'interface utilisateur de gestion est accessible a I'aide d'un navigateur Web a I' adresse http:// {node-hostname} :15672/

Pour notre cas, on peut utiliser : http://localhost: :15672

St - |
o 2« 0O &

15 Refrashn ey 5 w0conos v

kRabbit lbaieie aciiars ORI 7

n
luster rabbit S Infod
a | m Connactiong  (haniede . Euchadgad, | Quenms  Aduiin s guest (RS

1ots lant mimes

Username: gJuest ? ‘ —

Password: ****°® ﬂ P
=D O R BN 0
* Nuodes

I Socket descoptory T Eriang processes Memory T Ok ypace Uptime Resst sioty

irfo 4/
0 4 21 e 206 GO O I R 11,65 oo | Al oces |

Par défaut : S
* Username: guest ot s con
e Password: guest

I xport definitions

Y tport defimitions

o
—
[
<
=
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Installation du module client amqplib avec npm
- amgplib est une bibliotheque Node .js qui implémente les mécanismes nécessaires pour créer des clients AMQP.
- Pour installer cette dépendance, il suffit d’exécuter cette commande: npm i amqplib

- On peut vérifier 'installation et la version installé du package sous package.json :

"license": "ISC",
"dependencies": {
"amgplib": "”0.10.3",
"express": "A4.18.24
Iy
}

PARTIE 3
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Mise en ceuvre de la communication
Rabbitmq permet d’assurer la communication entre :
- Un producteur : le programme qui se connecte au server RabbitMQ et envoie un ou plusieurs messages.

- Une file d'attente : le nom de |a boite aux lettres dans RabbitMQ. Bien que les messages transitent par RabbitMQ et vos
applications, ils ne peuvent étre stockés que dans une file d'attente .Une file d'attente n'est liée qu'aux limites de
mémoire et de disque de I'héte, il s'agit essentiellement d'un grand tampon de messages. De
nombreux producteurs peuvent envoyer des messages vers une file d'attente, et de nombreux consommateurs peuvent
essayer de recevoir des données d'une file d'attente . queue_name

- Un consommateur : Le programme qui se connecte au serveur RabbitMQ et consomme les message.

Notez:

* le producteur, le consommateur et le serveur ne doivent pas nécessairement résider sur le méme héte.
* Une application peut étre a la fois producteur et consommateur.

m
—
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Mise en ceuvre de la communication

Exemple d’un programme producteur :

Pour que le programme puisse envoyer un message, il faut:

1. Se connecter au serveur ;

2. Créer un canal (Channel : une connexion virtuelle qui permet que chaque opération de protocole effectuée par un client

se produit sur un canal particulier. Ainsi, la communication sur un canal est séparée des communications effectuées sur
les autres canaux) ;

3. Déclarer une file d'attente ;

4. Envoyer le message au file d’attente.

m
—
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Mise en ceuvre de la communication

Exemple d’un programme producteur :

const amgp = require("amgplib");

var connection, channel;

async function connect() {
//Se connecter au serveur
const amgpServer =

"amgp://localhost:5672";
connection = await

amgp . connect(amgpServer);
//Créer un nouveau canal
channel = await

connection.createChannel();

var queue = 'file_attentel’ ;

,\

- 8
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var msg = 'Bonjour le monde' ;

//Déclarer une file d'attente avec le nom
"file attentel”

await channel.assertQueue(queue);

//Envoyer le message au file d'attente

await channel.sendToQueue(queue,
Buffer.from(msg));

console .log( " [x] Envoyé %s" , msg);

}

connect();
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Mise en ceuvre de la communication

Exemple d’un programme producteur :

On peut consulter sur l'interface web de gestion de RabbitMQ un apergu des différents objets crées:

Finalement, on ferme la connexion et on quitte :
setTimeout(function() {
connection.close();
process.exit(0)
}, 500);

PARTIE 3
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Mise en ceuvre de la communication

Exemple d’un programme consommateur :

const amgp = require("amgplib"); await channel.assertQueue(queue);
//Recevoir le message depuis la file
var connection, channel; d'attente
async function connect() { await channel.consume(queue, (msg) => {
//Se connecter au serveur console.log(" [x] Received %s",
const amgpServer = msg.content.toString());
"amgp://localhost:5672"; channel.ack(msg);
connection = await 1);
amgp . connect(amgpServer); connect();
//Créer un nouveau canal e =
channel = await B oo s ki i

connection.createChannel();

var queue = 'file_attentel’ ;
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Créer des microservices

4. Mise en place d’un reverse proxy en utilisant Nginx :

Role d’un reverse proxy

’ - Installation et configuration de Nginx




1. Communications entre microservices
Mise en place d’un reverse proxy en utilisant
Nginx

w
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La Voie de 'Avenie

Manipuler les conteneurs

Dans cette partie, vous allez :

* Appréhender la notion des conteneurs

*  Prendre en main Docker
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La Voie de 'Avenie
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Ce que vous allez apprendre dans ce chapitre :

e Définition ;

* Différence entre machine virtuelle et conteneur ;

* Avantages
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Définition d’un conteneur

La conteneurisation, est un type de virtualisation, qui consiste a rassembler le code du logiciel et tous ses composants (bibliotheques,

frameworks et autres dépendances) de maniére a les isoler dans leur propre « conteneur » ;

%

</code> : services

database

&

docker libraries

* Lelogiciel ou I'application dans le conteneur peut ainsi étre déplacé et exécuté de facon cohérente dans tous les environnements et

sur toutes les infrastructures, indépendamment de leur systeme d'exploitation ;

« Aujourd'hui, il existe divers outils et plateformes de conteneurisation, a savoir : Docker, LXC, Podman ... ;

PARTIE

« Docker est I'écosysteme le plus populaire et le plus utilisé.
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Définition

PARTIE

Définition de Docker

* Docker est une plateforme de conteneurs lancée en 2013 ayant largement contribué a la démocratisation de la a""'
conteneurisation. it

Elle permet de créer facilement des conteneurs et des applications basées sur les conteneurs.

C’est une solution open source, sécurisee et economique.
Initialement congue pour Linux, Docker permet aussi la prise en charge des containers sur Windows ou Mac grace a une ” layer ” de

virtualisation Linux entre le systéme d’exploitation Windows / macOS et I'environnement runtime Docker.
L'outil Docker est a la fois bénéfique pour les développeurs et pour les administrateurs systeme. On le retrouve souvent au cceur des

processus DevOps.
Les développeurs peuvent se focaliser sur leur code, sans avoir a se soucier du systeme sur lequel il sera exécuté. En outre, ils peuvent

gagner du temps en incorporant des programmes pré-congus pour leurs applications.

Works well

& on my laptop
docker
AN
o= il
= docker
b
docker No issues on cloud!

All good also on server
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Différence entre machine virtuelle et conteneur

PARTIE
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Machine virtuelle

Conteneur

Performance du systéeme

Chague machine virtuelle dispose de son
propre systeme d'exploitation. Ainsi, lors de
I'exécution d'applications intégrées a des
machines virtuelles, |'utilisation de la mémoire
peut étre supérieure a ce qui est nécessaire et
les machines virtuelles peuvent commencer a
utiliser les ressources requises par I'hote.

Les applications conteneurisées
partagent un environnement de systeme
d'exploitation (noyau), elles utilisent
donc moins de ressources que des
machines virtuelles completes et
réduisent la pression sur la mémoire de
I'hote.

Légereté

Les machines virtuelles traditionnelles
peuvent occuper beaucoup d’espace disque:
elles contiennent un systeme d’exploitation
complet et les outils associés, en plus de
I’application hébergée par la machine
virtuelle.

Les conteneurs sont relativement légers:
ils ne contiennent que les bibliotheques
et les outils nécessaires a |I'exécution de
I'application conteneurisée. lls sont donc
plus compacts que les machines
virtuelles et démarrent plus rapidement.
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Différence entre machine virtuelle et conteneur

PARTIE

A5,

Machine Virtuelle

-~

Machine Virtuelle

I

Application Application
Librairies Librairies
Binaires Binaires

Systeme d'exploitation Systéeme d'exploitation

!

.

Hyperviseur

Systéme d’exploitation

Matériel

GB

Conteneur Conteneur

) ¢

Application J L Application

Librairies

Binaires

Outil d’orchestration de conteneur

Systeme d'exploitation

Mateériel

Différence entre machine virtuelle et conteneurs

Copyright - Tout droit réserve -

Py,
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Avantages :

La conteneurisation offre des avantages considérables aux développeurs de logiciels et aux équipes de développement, allant
d'une agilité et d'une portabilité supérieures a un contréle des colts amélioré. En voici un extrait de la liste :

- Portabilité:

Un conteneur d'application crée un progiciel exécutable qui est isolé par rapport au systeme d'exploitation héte. Ainsi, il ne
dépend pas du systeme d'exploitation hote et n'est pas lié a celui-ci, ce qui le rend portable et lui permet de s'exécuter de

maniere cohérente et uniforme sur n'importe quelle plate-forme ou cloud.

‘s </code>
</code>° > Q

2 o g s h
- | —-
dtabhace
dibzacies

local status: sexver status: ERROR

ot
AoCke *

Qocxer

local status: Ok server status: Ok
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Avantages :

- Vitesse:

Les développeurs désignent les conteneurs comme « légers » parce qu'ils partagent le noyau du systeme d'exploitation de la
machine hote et qu'ils ne font pas I'objet de charges supplémentaires. Leur légereté permet d'améliorer |'efficacité des
serveurs et de réduire les colts liés aux serveurs et aux licences. Elle réduit également le temps de lancement, car il n'y a pas

de systeme d'exploitation a démarrer.
- Isolation :

La conteneurisation d'une application permet de l'isoler et de la faire fonctionner de facon indépendante. Par conséquent, la
défaillance d'un conteneur n'affecte pas le fonctionnement des autres. Les équipes de développement peuvent rapidement
identifier et corriger les problemes techniques d'un conteneur défectueux sans provoquer l'arrét du reste des conteneurs.

- Facilité de la gestion :

En utilisant une plate-forme d'orchestration des conteneurs, vous pouvez automatiser l'installation, la gestion et I'évolution
des charges de travail et des services conteneurisés. L'orchestration des conteneurs permet de faciliter les taches de gestion,

comme le déploiement de nouvelles versions d'applications ou I'évolution d'applications conteneurisées ...



Appréhender la notion des conteneurs gp‘g
Avantages g

- Mise a échelle flexible :

Dans le cas d’'un hébergement sur Cloud (Azure Cloud ou Google Cloud ), les conteneurs Docker peuvent étre
lancés en plusieurs exemplaires pour gérer le nombre croissant d'utilisateurs.

Sur le cloud, cette mise a I'échelle peut étre automatisée, donc si le nombre d’utilisateurs de I'application web
augmente, d’autres exemplaires de votre conteneurs seront lancés automatiquement pour pouvoir répondre a la
montée de la charge.

Il en va de méme pour la réduction des effectifs, moins on aura d'utilisateurs connectés, moins on aura de

conteneurs démarrés, moins sera la facture de votre hébergement.

e o il

docker docker docker
LU
e
<L 2 @ ® 8o
O < i e  Chgremine
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Installation de Docker Desktop :

- Docker Desktop est I'application PC native congue par Docker pour Windows et Mac. C’est la facon la plus simple d’exécuter, de
construire, de déboguer et de tester des applications Dockerisées.
- Le fichier d’installation de Docker Desktop pour windows est a télécharger depuis le site officiel de Docker :

https://docs.docker.com/desktop/install/windows-install/

- Sur le méme site, on peut vérifier les différents prérequis systeme nécessaires au bon fonctionnement de Docker Desktop.

3 retaliog Docks Dedacy 4.15.0 30000 Lo} © wntalieg Do Duaitop 4 15,0 (B30

Configuration Docker Desktop 4.15.0 Docker Desktop 4.15.0

v Uve WL 7 atand 0l Mypery recommended

L 3 filas, G 2 &
¥ Ad shammou to deskaop Unpacking file Instaliation succeeded

<
—
-
<
o



https://docs.docker.com/desktop/install/windows-install/

Prendre en main Docker
Installation de Docker Desktop ;

Installation de Docker Desktop : kel S vk [ale] (SIS vor ©

© Cormrars Containers

Run a Sample Container

Try remning a container: Cogry and paste Bes commund ino your terminal and then coeme back

Guides

Aprés avoir installé et démarré Docker Desktop, on peut afficher les différentes
informations concernant la version Docker installée en exécutant la commande
(sous l'invite de commande) : docker version

<
—
-
<
o

OFPP1

778bdel1e8c32f3fb5c73a01264F7e

583+

e7b2

661
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Terminologies Docker

Concepts clés de Docker : 3
- Docker utilise une architecture client-serveur et se Docker Architecture
compose de :

DAEMON

&

- Moteur Docker

Il s'agit de l'application que vous installez sur votre
ordinateur hote pour créer, exécuter et gérer des
conteneurs Docker. En tant que coeur du systeme Docker, il
réunit tous les composants de la plate-forme en un seul
endroit.

- Docker Daemon

Le serveur Docker (dockerd) écoute les requétes de I'API
Docker et gere les objets Docker tels que les images, les
conteneurs, les réseaux et les volumes. Un serveur Docker
peut également communiquer avec d'autres serveurs pour
gérer les services Docker.

ey
- 8

<
—
-
<
o
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Terminologies Docker

- Client Docker
Il s'agit de |' interface utilisateur principale pour communiquer avec le systeme Docker.
Il accepte les commandes via l'interface de lighe de commande (CLI) et les envoie au démon Docker.

- Registre Docker

Un systeme de catalogage pour héberger, pousser et extraire des images Docker.

Vous pouvez utiliser votre propre registre local ou I'un des nombreux services de registre hébergés par des tiers (par exemple, Red
Hat Quay, Amazon ECR, Google Container Registry et Docker Hub ).

Un registre Docker organise les images dans des emplacements de stockage, appelés référentiels , ou chaque référentiel contient
différentes versions d'une image Docker qui partagent le méme nom d'image.

<
—
-
<
o



https://jfrog.com/knowledge-base/docker-hub-and-docker-registries-a-beginners-guide/
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Terminologies Docker

- Docker Hub : https://hub.docker.com/
e Clest un registre public que n’importe qui peut utiliser
* Docker est configuré pour rechercher des images sur Docker Hub par défaut.
* |l est considéré comme la plus grande bibliotheque des images des conteneurs, permettant d’héberger environ 100 000
images.
* On peuty chercher une image en tapant son nom dans la zone de recherche :

R —— Docker Hub

Filtres 1+ 25 sor 10 000 résultats powr arvysgl Meilleure conespands -
Des Produns

Images
mywq! @ MAGT OFRICITLLE BOCHER 18+ 10K+ dOCker

L Extersiom A = Tébbcharyurrenits  Oiodes
Wy W oy 6 o Get Image from Upload Image to
1 P
iy MySQOL wut Un aystéme de gestion de base de dontdes ieletoniele (RDBMS) largenwarnt utilas ef opan Souws DockerHub DockerHub

Contenu Dw Conflance Line 1064 BRAT A4

@ tmage Oficaile Docke: ©

© Editow Vil ©
- r maciadh (@ IMAGE OFFIIELLE DOCKTR 18+ 52% - -
B e s O B o Thchargerments  Crodes
Systames Dexplatiation MariaOB Server eat Une ase de connees rulsticonele open scurce hademenl perfocmanta désivbe de MySOL +

<
—
-
<
o

Share Work Environment using
Docker
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Terminologies Docker - Les Objets Docker

- Les Objets Docker : Image Docker
Un modele en lecture seule utilisé pour créer des conteneurs Docker.
Il se compose d'une série de couches qui constituent un package tout-en-un, qui contient toutes les installations, dépendances,
bibliotheques, processus et code d'application nécessaires pour créer un environnement de conteneur entierement opérationnel.

Eio s
</code> services —

database

* </>

docker libraries

v Souvent, une image est basée sur une autre image, avec quelques personnalisations supplémentaires.
v/ Vous pouvez créer vos propres images ou n'utiliser que celles créées par d'autres et publiées dans un registre.

v/ Pour construire votre propre image, vous pouvez créer un Dockerfile avec une syntaxe simple pour définir les étapes nécessaires
pour créer l'image et I'exécuter.

<
—
-
<
o
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Terminologies Docker - Les Objets Docker

- Les Objets Docker : Image Docker
Exemple :
Imaginons par exemple qu'on souhaite déployer notre application web dans un serveur LAMP (Linux Apache MySQL PHP) au moyen de

Docker. f \
Image docker :

Pour créer notre stack (pile en francais), nous aurons besoin de : LAMP

e Une couche OS (systeme d’exploitation) pour exécuter notre Apache,
MySQL et Php Couche 4 (mysql)

e Une couche Apache pour démarrer notre serveur web et pourquoi pas
la config qui va avec (.htaccess, apache2.conf, site-available/, etc ... ) Couche 2 (php, php-curl, etc ..)

e Une couche php qui contiendra un interpréteur Php mais aussi les

bibliothéques qui vont avec (exemple : php-curl)

e Une couche Mysql qui contiendra notre systéme de gestion de bases Couche 2 (apache)

de données Mysql

<
—
-
<
o

Au total, notre image docker sera composée de quatre couches, en [ Couche 1 (OS Ubuntu) J

schéma ceci nous donnerai : \ /
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Terminologies Docker - Les Objets Docker
- Les Objets Docker : Image Docker
Commandes de manipulation des images docker:
Commande Signification

docker image Is / docker images Lister les images Docker sur I’hote local
docker pull <image> Extraire (télécharger) I'image Docker depuis un registre (Docker hub par défaut )
docker push <image> Envoyer (pousser) une image dans un registre
docker rmi <image> Supprimer une image depuis I'h6te local

<
—
-
<
o

La manipulation des images docker est ainsi possible via I'application Docker Desktop.
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Terminologies Docker - Les Objets Docker

- Les Objets Docker : Conteneur Docker

* Un conteneur est donc un espace dans lequel une application tourne avec son propre environnement.

* |l permet d’exécuter un microservice individuel ou une pile d'applications complete .

* Chaque conteneur est une instance d’'une image. Il possede son propre environnement d’exécution et donc ses propres répertoires.
* |'API Docker ou la CLI permettent de démarrer, arréter ou supprimer un conteneur Docker.

* On peut connecter un conteneur a un ou plusieurs réseaux, y attacher un stockage ou méme créer une nouvelle image en fonction de
son état actuel.

<
—
-
<
o
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Terminologies Docker - Les Objets Docker

- Les Objets Docker : Conteneur Docker
Commandes de manipulation des conteneurs docker:

0

OFPPT

Commande Signification
docker run --name <nom_conteneur> <nom_1image> | crée et démarre un conteneur sur la base d’'une image.
docker ps : .
P liste les conteneurs actifs
docker stop <id conteneur> Arréte un conteneur
docker start <id conteneur> Démarrer un conteneur arrété
docker rm <id _conteneur> Supprime un conteneur
< ) Redémarre un conteneur
v docker restart <id_conteneur>
-
<
a
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Manipuler un conteneur :

- Les Objets Docker : Conteneur Docker

Exemple :

v/ Dans cet exemple, on souhaite créer et démarrer un conteneur en se basant sur une image mysql;
v Langant cette commande :

docker run --name some-mysql -e MYSQL_ ROOT_PASSWORD=123 -p 3306:3309 -d mysql:latest

Cette commande permet de :

* Démarrer un conteneur basé sur 'image mysql avec le tag
latest (a télécharger depuis docker hub s’il ne le trouve pas
sur la machine locale) (mysql:latest)

* De donner a notre conteneur le nom some-mysql (- -name
some-mysql)

e D’attribuer un mot de passe a l'utilisateur root ; (-e
MYSQL_ROOT_PASSWORD=123)

* D'exposer publiguement le port 3309 du conteneur en tant
que port 3306 (-p 3306:3309)

* De démarrer en mode détaché : Il s'exécute en arriere-plan
du terminal (-d)

<
—
-
<
o
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Manipuler un conteneur :

- Les Objets Docker : Conteneur Docker
Exemple :

On peut afficher les conteneurs démarrés via la commande : docker ps

C:\lUsers) >docker ps
ICONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

e2d324329030 nysql:latest "docker-entrypoint.s.." 7 minutes ago Up 7 minutes 3306/tcp, 33060/tcp, ©.0.0.0:33086->3309/tcp some-mysql

On peut arréter ce conteneur en récupérant son ID et en langant la commande : docker stop e2d3243290360

>docker stop e2d324329630

<
—
-
<
o
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Manipuler un conteneur :

- Les Objets Docker : Conteneur Docker

Exemple :
Les conteneurs peuvent aussi étre manipulés via Docker Desktop :

Docker ODeskiop  Lpgrade plan

@ Containers Containers e e &
A contamer© packages up tode and s dependencies su the apphcation runs quckly and rediably from one computing ervrsmment 20 anoher. Legm 7

& images

& Voumes
B Only show running containess Q

@ Dov Environments nrta

WAME IMAGE STATUS PORT(S) STARTED ACTIONS

.
Extensions STA

some-mysql
v > saklatess It 33043309 »
] € 24324325030 T ooy Exltes o @ §

@ Add Extensions

<
—
-
<
o

Selected 1 ot 1
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Définition:
Un Dockerfile est un fichier qui liste les instructions a exécuter pour construire (build) une image.

build i nn ~=

docker

Dockerfile Docker Image Docker Container

Voici un exemple visuel de ce qu’un Dockerfile peut ressembler :

node;l17-alpine

/app

Il est lu de haut en bas au cours du processus de construction.

packagex_ json .

npm install production

| npm run build

<
—
-
<
o

Le Dockerfile permet de créer une image. Cette image contient la liste des instructions qu’un conteneur devra exécuter lorsqu’il
sera créé a partir de cette méme image.
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Définition:
* |l faut savoir qu’une image nouvellement créée est toujours issue d’'une image de base. On va juste ajouter des fonctionnalités
supplémentaires, une application par exemple, afin qu’elle puisse correspondre a nos attentes.
* Une image docker est construite en exécutant la commande docker build. Cette derniere exécutera les lignes de commande se
trouvant dans le fichier dockerfile.
* Voici la structure d’un ficher dockerfile:
# commentaire
INSTRUCTION arguments

Les instructions de base:

Instruction Signification Exemples
FROM ImageName | Sert a spécifier I'image de base que vous allez utiliser, image qui est FROM node:latest
présente sur Docker Hub
RUN <command> |- Lacommande RUN permet d’exécuter des commandes supplémentaires | - RUN mkdir /nvDossier
a I'intérieur du build du dockerfile. RUN echo "hello world" »>

- Largument qu’elle prend est identique a une commande Shell ordinaire. | /nvDossier/greeting.txt
- On peut donc s’en servir afin de télécharger et d’installer les
dépendances nécessaires a I'application ou encore a directement - RUN npm install
afficher un résultat ou un message.

<
—
-
<
o
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Définition:
Les instructions de base: https://docs.docker.com/engine/reference/builder/
Instruction Signification Exemples
COPY ou ADD Permet de copier des fichiers depuis notre machine locale vers le - ADD test.txt path/
conteneur Docker. - COPY .
ENV Variables d'environnements utilisables dans le Dockerfile et dans le ENV CONT_IMG_VER=v1.0.0
conteneur.
EXPOSE Expose un port. EXPOSE 3000
ENTRYPOINT comme son nom l'indique, c'est le point d'entrée de votre conteneur,
en d'autres termes, c'est la commande qui sera toujours exécutée au
démarrage du conteneur.
< CMD Spécifie les arguments qui seront envoyés au ENTRYPOINT CMD ["npm", "start"]
L
= WORKDIR Définit le répertoire de travail qui sera utilisé pour le lancement des WORKDIR /app
Ef. commandes CMD et/ou ENTRYPOINT et ¢a sera aussi le dossier
Q- courant lors du démarrage du conteneur.
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Définition — Exemple :

# Utilise 1l'image officielle Node.js 16 comme image parente
FROM node:16

# Définit le répertoire de travail dans le conteneur sur /app
WORKDIR /app

# Copie les fichiers package.json et package-lock.json dans le conteneur
COPY package*.json ./

# Exécute npm install pour installer les dépendances dans le conteneur
RUN npm install

# Copie le reste des fichiers de l'application dans le conteneur
COPY .

# Expose le port 3000, sur lequel 1'application écoute
EXPOSE 3000

# Démarre le serveur en exécutant la commande node index.js
CMD ["node", "index.js"]

* On peut créer cette image en pointant sur le dossier contenant le fichier dockerfile et en exécutant la commande :
build -t <image-name> .

* Pour démarrer le conteneur, il suffit de lancer :
docker run -p 3000:3000 <image-name>

<
—
-
<
Q.
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« Compose est un outil permettant de définir et d'exécuter des applications Docker multi-conteneurs.

« Docker-compose fonctionne a partir d’un fichier yml, dans lequel on définit tous les services que I'on souhaite.

« Quand on lance la commande d’exécution, le Daemon Docker va lire le docker-compose.yml afin de monter chaque container avec les
parametres que l'on a choisi.

mysql db

® 8 ® dockercompose.yaml image

version: 3.7
Senvices:

db:

image: mysql:80.19

\

reslart. aways

environment:
- MYSOL _DATABASE -example
- MYSQL_ROOT_PASSWORD-password  |C———»

app

meos

—_— build

oo

|
Q.

busd: app
resiarl aways

~ > Dockeriile
web: U
busd : wsb
web
restart: always

ports: mape

- 8080 > build

<
—
-
<
o

|
Q.

Dockeriile
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compose

Le fichier de Docker Compose nommé docker-compose.yml a systématiquement 2 clefs a sa racine : version et services.

Exemple de squelette:
version: '3.9'

services:
authentification:

[...]

commande:

[...]

produits:

[...]

Dans ce fichier, on indique qu’on va utiliser la version 3.9 de docker-compose et on définit trois services: authentification, commande et
produits.

La configuration de chacun des services sera ensuite décrites a l'intérieur de chacun des blocs.

Pour chaque service, différentes options peuvent étre configurées dans le fichier Docker Compose.

<
—
-
<
o
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La liste des configurations des services est fournie dans la documentation officielle, ici, on traitera quelgues une:

container_name permet de nommer le conteneur
environment est la liste des variables d'environnement a passer au conteneur
image est le nom de I'image Docker a utiliser

build : Permet de renseigner le Dockerfile sur lequel le conteneur se base. Au lancement du docker-compose, le
Dockerfile va étre build et transformé en une image qui va étre utilisée par le conteneur.

ports Permet de faire le mappage entre les ports a l'intérieur du conteneur et les ports qui leur correspondent a I'extérieur
du conteneur, c’est-a-dire dans le systeme Docker.

volumes est la liste des volumes que I'on souhaite monter dans le conteneur. Cette propriété permet d’utiliser un répertoire virtuel
qui ne se supprime pas lorsqu’un conteneur est supprimé. C’est 'une des maniéres utilisées pour persister les données
d’'un conteneur.

links: permet de lier des conteneurs sur un réseau. Lorsque nous lions des conteneurs, Docker crée des variables d'environnement et
ajoute des conteneurs a la liste des hotes connus afin gu'ils puissent se découvrir.

depends_on : Ony mentionne la liste des conteneurs dont un conteneur a besoin pour fonctionner. Le conteneur est
démarré uniquement lorsque I'ensemble de ses dépendances le sont.


https://docs.docker.com/compose/compose-file/#service-configuration-reference

Prendre en main Docker 0
5. Gestion de plusieurs images Docker avec docker- UOREET
compose

Exemple:
Retournons a notre exemple de cours ou on gérait trois services: authentification, produit et commande.

Chaque service aura son propre fichier dockerfile ou on indiquera les instructions a suivre pour créer I'image docker correspondante.

En plus des trois conteneurs « service », on ajoutera un quatrieme qui servira a conteneuriser le SGBD mongoDB.

4 N N N

authentification -
service

produit- service commande - service

<
—
-
<
o
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compose

Exemple:
La structure des fichiers aura I'allure suivante:

Les trois fichiers dockerfile auront le méme contenu:
FROM node:latest
WORKDIR /app
COPY package*.json
RUN npm install
COPY .

CMD [ "npm", "run", "start" ]

Remarque : Dans quelques cas, on souhaite exclure quelques fichiers de I'image
Docker a créer (fichiers volumineux, probleme de sécurité ...), on peut ajouter (a
coté du fichier dockerfile) un autre fichier appelé .dockerignore.

Dans ce fichier, on cite les dossiers et/ou fichiers a exclure de I'image Docker.
Exemple du contenu du .dockerignore : node_modules

<
—
-
<
o

v auth-service
> node_modules
& dockerfile

S indexjs

I package-lockjson
package.json
s Utilisateur.js
v commande-service
> node_modules

IS Commande.js

& dockerfile

S index,js
'S isAuthenticated.js
package-lock.json
} package.json
v produit-service

> node_modules

&% dockerfile

IS index.js
! package-lock.json
I package.json

S Produitjs

# docker-compose.yml
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Exemple:
Le contenu du fichier docker-compose.yml est présenté ci-apres :

version: '3.9' - authentification
services: authentification: - produits

<
—
-
<
o

db:

container_name: db
image: mongo
volumes:

- ./data:/data/db
ports:

- "27017:27017"

produits:

build: ./produit-service
container_name: produit-service
ports:

- "5000:4000"
volumes:

- /app/node_modules
depends _on:

- db

build: ./auth-service
container_name: auth-service
ports:

- "5002:4002"
volumes:

- /app/node_modules
depends_on:

- db

commande:

build: ./commande-service
container_name: commande-service
ports:

- "5001:4001"
volumes:

- /app/node_modules
depends_on:

- db
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5. Gestion de plusieurs images Docker avec docker-
compose

Exemple:
Explications

version: '3.9'

services:
db:
container _name: db
image: mongo
volumes:
- ./data:/data/db
ports:

- "27017:27017"

<
—
-
<
o

0
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Le nom du conteneur (un nom de
votre choix)

Image « mongo » a télécharger
depuis Docker Hub

Faire correspondre le dossier local ./data au dossier data/db dans le conteneur
Ces dossiers sont une réeplication de données de telle sorte que méme si
un conteneur est redémarré/supprimé a un moment donné, vous aurez
toujours acces aux données générées par le conteneur.

Faire correspondre le port 27017 de la héte au port 27017 du
conteneur Docker;
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5. Gestion de plusieurs images Docker avec docker- G,
compose
Exemple:
Explications 'image va étre construite en se basant sur la
définition fournie dans le fichier dockerfile;
produits: Ici, on indique son chemin
build: ./produit-service Le nom du conteneur (un nom de votre choix)
container_name: produit-service Faire correspondre le port 5000 de la machine héte au port 4000 au

sein du conteneur
Rappel: on a démarré ce service sur le port 4000 :

- "5000:4000" app.listen(4000, () => {
console.log( Product-Service at 4000 );

ports:

depends_on: });

- db On indique que le conteneur « produits » a besoin du conteneur « db »
pour qu’il fonctionne;

Pour se connecter a la base de données du service « db », on doit modifier les chaines de connexion de tous les services de :
"mongodb://localhost/produit-service"” a "mongodb://db:27017/produit-service »

<
—
-
<
o

C’est le cas méme pour le reste des appels: Pour qu’un service puisse appeler un autre, il faut remplacer, dans le code,
« localhost:port » parson « nom_de_service : port »
Exemple : URL = "http://produits:4000/produit/acheter"
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CHAPITRE 2

Prendre en main Docker

Installation de Docker Desktop ;

Terminologies Docker : images, Containers,
Docker Hub ;

Création d’un Dockerfile pour une application simple
node js ;

Introduction a Docker Compose ;

Gestion de plusieurs images Docker avec docker-
compose :

Démarrage et gestion des conteneurs (commandes
docker-compose) ;
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6. Démarrage et gestion des conteneurs

(commandes docker-compose) ;
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Voici une liste non exhaustive des commandes permettant de manipuler de docker compose:
(il suffit de se rendre dans le répertoire ou se trouve le fichier docker-compose.yml et d’exécuter 'une des commandes suivantes)

Commande

Signification

docker-compose build

Construit les images définies dans docker-compose.yml

docker-compose up

Construit les images si elles ne le sont pas déja, et démarre les conteneurs.

docker-compose up (-d) (--
build)

-d : démarre en mode détaché (commande exécutée en arriere-plan du terminal)
--build : construit les images avant le démarrage des conteneurs

docker-compose down

Arréte et supprime 'ensemble des conteneurs qui ont été instanciés par le docker-compose.

docker-compose stop

Stop (mais ne supprime pas) les conteneurs

docker-compose ps

Affiche tous les containers qui ont été lancés par docker-compose (qu’ils tournent actuellement
ou non)

docker-compose rm

Supprime tous les conteneurs démarrés avec une commande docker-compose.

<
—
-
<
o

docker-compose config

Valide la syntaxe du fichier docker-compose.yml
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6. Démarrage et gestion des conteneurs Ay
(commandes docker-compose) ;

Exemple:
- Dans | ’'exemple précédent, on a crée un fichier « docker- -
\ . . @ cunew mages ' 5
compose.yml » a la racine de notre projet; s Mg iy
- AVlaide des commandes : docker-compose build et docker- e
compose up, on peut construire les images et démarrer les
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6. Démarrage et gestion des conteneurs Ay
(commandes docker-compose) ;

Exemple:
Pour tester nos conteneurs, on peut accéder au service « auth-service » via le port 5002 (comme indiqué dans le fichier docker-compose.yml)
Dans la capture ci-apres, on teste 'enregistrement d’un nouvel utilisateur « sara ».

On peut consulter les données insérées dans le conteneur « db » en ouvrant son terminal (sous Docker Desktop) :

<
m D c ? o s P mongoiates! Running 270172227 & 13 minutes ag W : u
; SO :co @ View deads
z D t :::::?:;d % expmicroservice-main-produits] Running 5000:4000 3 12 minutes 2 t] Cogpy docker run
< o G Openinierminal
n' D a ;?:I;m:epke eAp-microsericemain-comman Running S001.4001 4 1Z2minutesz 11 Pause

o U ) Restan

[/ Open with browser
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(commandes docker-compose) ;

Exemple:
Tapons la commande mongosh (Shell permettant la manipulation du SGBD MongoDB)

- La commande « show databases » permet d’afficher la liste des collections disponible:

test> show databases

admin 40.00 EiB
auth-service 8.00 EKiB
config £0.00 EiB
local 72.00 EKiB
produit-service 8.00 KiB

- En pointant sur la collection « auth-service » et en affichant tous les utilisateurs ajoutés, on remarque bien que l'utilisateur « sara » a été
bien enregistré:
test> use auth-servics

switched to db auth-service
zuth-service> db.utilisateurs. find()
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Déployer une application cloud native en
Azure Cloud

Dans cette partie, vous allez :

* |Introduire Azure Cloud;

 Déployer en Azure App Service
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Introduire Azure Cloud

Ce que vous allez apprendre dans ce chapitre :

e Définition de Azure Cloud ;

* Composantes principales d’Azure : Régions,
Ressources Azure, Zones de disponibilité ;
Groupes de ressources, Azure Resource
Manager, Abonnements ;

 Exemples des services offerts par Azure ;

e Création d’'un compte azure ;
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La Voie de 'Avenie

Introduire Azure Cloud

Ce que vous allez apprendre dans ce chapitre :

1. Définition de Azure Cloud ;

2. Composantes principales d’Azure : Régions,
Ressources Azure, Zones de disponibilité ;
Groupes de ressources, Azure Resource
Manager, Abonnements ;

Exemples des services offerts par Azure ;

4. Création d’'un compte azure ;
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- Définition de Azure Cloud ;
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Introduire Azure Cloud

Ce que vous allez apprendre dans ce chapitre :

1. Définition de Azure Cloud ;

2. Composantes principales d’Azure : Régions,
Ressources Azure, Zones de disponibilité ;
Groupes de ressources, Azure Resource
Manager, Abonnements ;

Exemples des services offerts par Azure;

4. Création d’'un compte azure;
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- Composantes principales d’Azure
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Introduire Azure Cloud

Ce que vous allez apprendre dans ce chapitre :

1. Définition de Azure Cloud ;

2. Composantes principales d’Azure : Régions,
Ressources Azure, Zones de disponibilité ;
Groupes de ressources, Azure Resource
Manager, Abonnements ;

Exemples des services offerts par Azure;

4. Création d’'un compte azure;




Introduire Azure Cloud 0
- Exemples des services offerts par Azure
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La Voie de 'Avenie

Introduire Azure Cloud

Ce que vous allez apprendre dans ce chapitre :

1. Définition de Azure Cloud ;

2. Composantes principales d’Azure : Régions,
Ressources Azure, Zones de disponibilité ;
Groupes de ressources, Azure Resource
Manager, Abonnements ;

Exemples des services offerts par Azure ;

4. Création d’un compte azure;
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- Création d’un compte azure
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Déployer en Azure App service

Ce que vous allez apprendre dans ce chapitre :

* Création et envoi (push) d’'une image Docker sur Docker
Hub ;
e Définition de « Azure App Service » ;

* Déployer une application multi-conteneur en Azure App
service
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La Voie de 'Avenie

Déployer en Azure App service

Ce que vous allez apprendre dans ce chapitre :

1. Création et envoi (push) d’une image Docker sur Docker
Hub ;

2. Définition de « Azure App Service » ;

3. Déployer une application multi-conteneur en Azure App
service
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- Création et envoi (push) d’une image Docker sur s
Docker Hub

Exemple de création d’un repository sur Docker Hub : https://hub.docker.com/

* Docker Hub est un registre public ou on peut partager nos images Docker afin que d'autres puissent créer des conteneurs
Docker a partir de nos images.

* Docker Hub permet, ainsi, d’enregistrer nos images en vue de les déployer dans un service Cloud comme Azure App Service.

(On peut choisir comme alternatif de docker hub le registre Azure Container Registrey)

Docker Hub

docker pull

docker push
.

Copyright - Tout droit réservé - OFPPT 252
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Introduire Azure Cloud b 00

- Création et envoi (push) d’une image Docker sur ~~~~~ -
Docker Hub

Exemple de création d’un repository sur Docker Hub : https://hub.docker.com/

Pour envoyer une image sur Docker Hub, il faut suivre les étapes ci-apres:

1. Créer un nouveau compte sur https://hub.docker.com/ (le username doit étre unique et il sera votre ID Docker)
2. Un email de vérification sera envoyé a I'adresse indiquée;

3. Apres validation, accéder au menu « Repositories »;

Wrﬁn(.xer Q f e 0 Organizations  Me v m (]ﬁ)\ ofpptdigital  ~

Welcome to Docker

Download the desktop application

Downlond for Windows

Also avellable for Mag and Linux

Copyright - Tout droit réservé - OFPPT .
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- Création et envoi (push) d’une image Docker sur s
Docker Hub

Exemple de création d’un repository sur Docker Hub :
4. Le choix « Create repository » permet d’ouvrir une page similaire a la capture ci-apres:

I]/Ei"'h ofppitghel =

.........
Sher Sy vaalcinege Sagrews swerepe fagreny
L0000 Bulh Pew rALe Tagrane

——— Mate mre o0 £9397¢ |33 00w w1 1337 PRaTES IS SR

5. Indiguer le nom du projet, sa description et sa visibilité (private ou public) et cliquer « create »;

Tagr  Beah Dofsbetsswy  Metrecks Semge
% ofpptdigital / ecommerce-app Dodker commands | oot riem
Descrigtive T peeshs & 90w 408 Te 1his reposions
M Al CATOn wet S EaTYTRAS ’ anher pess afartdlgi 1l s enmerce aew Yagrene

Lont bt & bese soconndy o

(Tp)]
—
-
<
Q.

Tags TARSE LTS BIACTTIY Automigsd Bulds

Wirnsby prieng rrmprs 6 badd Gt yout seesest 3 B0 o
Brtachet i sedomaticaly Dotd 03d 105 rew ITrage whe
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- Création et envoi (push) d’une image Docker sur 2]
Docker Hub

Exemple de création d’un repository sur Docker Hub :

6. Localement, et en démarrant le terminal ( PowerShell par exemple), se connecter avec le nom d’utilisateur (Docker ID ) et le
mot de passe en tapant: docker login

EN Administrateur : Windows PowerShell O

your password grants your terminal complete access to your ac

ity, log in with a limited-privilege personal access token, Learn more

7. Configurer les noms des images dans le fichier docker-compose.yml, tel que :

ofpptdigital/ecommerce-app : tag

N
—
-
<
o.

Le nom d’utilisateur (ou Docker ID) Le nom du repository crée  un tag au choix
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- Création et envoi (push) d’une image Docker sur
Docker Hub

Exemple de création d’un repository sur Docker Hub :

Le fichier docker-compose.yml de I'exemple précédent devient :

version: '3.9' depends _on:
- db
services:
db: authentification:
container_name: db image:

image: mongo ofpptdigital/ecommerce-app:auth.vl

volumes: build: ./auth-service
- ./data:/data/db container_name: auth-service
ports: ports:
- "27017:27017" - "5002:4002"
volumes:

produits:
image: ofpptdigital/ecommerce-

- /app/node_modules
depends_on:

(T
—
-
<
o

app:produits.vl - db
build: ./produit-service
container_name: produit-service commande:
ports: image: ofpptdigital/ecommerce-
- "5000:4000" app:commande.vl
volumes: build: ./commande-service

- /app/node_modules container_name: commande-

OFPPT

service
ports:
- "5001:4001"
volumes:
- /app/node_modules
depends_on:
- authentification
- produits
- db
frontend:
image: ofpptdigital/ecommerce-
app:frontend.vl
build: ./frontend-service
container_name: frontend-
service
ports:
- "8080:8080"
volumes:
- /app/node_modules
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- Création et envoi (push) d’'une image Docker sur s
Docker Hub

Exemple de création d’un repository sur Docker Hub :

Afin de pouvoir tester notre exemple d’application web, on a ajouté un nouveau service appelé « frontend-service ».
Lapplication est configurée pour qu’elle démarre de ce service (port 8080 : le port par défaut de Azure App Service);

Ce service est crée pour afficher la simple page HTML suivante:

im] D Document x |+
< @] (i) localhost:8080

Bienvenue a votre site ecommerce

Le code de son fichier index.js est le suivant:

const express = require("express");
const app = express(); app.listen(PORT, () => {
const PORT = process.env.PORT_ONE || 8080; console.log( frontend-Service at ${PORT} );
})s
app.use(express.json());
(tel que index.html contient le code html de la page affiché en haut et

app.get("/", (req, res, next) => { elle se trouve a la racine qu dossier de ce service)
res.sendFile(__dirname + "/index.html");

1)

N
—
-
<
o.
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- Création et envoi (push) d’une image Docker sur 2
Docker Hub

Exemple de création d’un repository sur Docker Hub :
8. Pour construire et démarrer les conteneurs , exécuter la commande: docker-compose up
On peut vérifier leur création avec les nom et tags indiquées en tapant : docker images

>}

PS C:\Users\asmae> docker images

REPOSITORY TAG IMAGE ID CREATED SIZE
ofpptdigital/ecommerce-app produits.vl 5@e45052c8f@ 23 minutes ago 1.063GB
ofpptdigital/ecommerce-app frontend.vl d79164@abfib 23 minutes ago 1.03GB

ofpptdigital/ecommerce-app auth.vi1 678ffce426f6 2 hours ago 1.03GB
ofpptdigital/ecommerce-app commande.vl  fe132015dbb6 2 hours ago 1.03GB
mongo latest 9ase@doctfede 5 hours ago 646MB

9. Pour envoyer (push) les images au « repository » crée sur Docker Hub, il suffit d’exécuter les commandes suivantes :
docker push ofpptdigital/ecommerce-app:tagname

Soient :
docker push ofpptdigital/ecommerce-app:produits.vl

docker push ofpptdigital/ecommerce-app:commande.vl

N
—
-
<
o.

docker push ofpptdigital/ecommerce-app:auth.vl

docker push ofpptdigital/ecommerce-app:frontend.vl
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- Création et envoi (push) d’une image Docker sur i

Docker Hub

Exemple de création d’un repository sur Docker Hub :

9. Consulter les images envoyés sur le repository « ecommerce-app »:

Ganeral Tage Buskds Collaboratorns Wehhooks Sethinga

% ofpptdigital / ecommerce-app Docker commands

To push & new tag 1o this tepository,
Deseription o 0 ey

Mire applcation web de comwmetce s focker push ofpptdigitsl/ecommerce-anp: tagnone

(0 Last pashed: 23 minutes ago

Tags IMAGE INSIGHTS INACTIVE Automated Builds
ACnvale
This repositary cootams 4 tag(s) Manually peshing images to Hub? Connedt your account 10 GitHub or
Betbucket 1o automatically bulld and 1ag new smages whenevss your

Tag os Type Pulled Pushed code 18 Lpdated, 50 YOU Can focus your 1ime on creating

2 frontend vi A Image = 23 minutes 1go Avatlable with Pro, Toam anc Business subscoptons Eaad marg abaw
m audomated builds
Ll ® authyl A Image E 2 hours age
_
|— ¥ produits.vi A Image 3 menutes ago 2 hours ago
< o commande vl A Image - 2 hours age
n' Seeall o e Advanced image Managument
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Déployer en Azure App service

Ce que vous allez apprendre dans ce chapitre :

1. Création et envoi (push) d’une image Docker sur Docker
Hub ;

2. Définition de « Azure App Service » ;

3. Déployer une application multi-conteneur en Azure App
service




Introduire Azure Cloud OFPPT
- Définition de « Azure App Service »

Azure App Service

« App Services » de Azure permet de créer rapidement et facilement des applications web et mobiles prétes pour I'entreprise
pour n’importe quelle plateforme ou appareil;

Azure App Service déploie les applications sur une infrastructure cloud évolutive et fiable;

P v 51 0 & & & @ CoouseaEmouto- @
Microsoft Azure op send =W it SEMRIONE PAKDGAT DO
Services A Tea Servion (10+) Dlace de marchm (10) Docummrestion (2 i Frrsocrces (0)
pea che s ! Asurte Actve Dwect ]
Servcen
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! A -
Ressources & aso Senice Emvecoment Eo
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Placw du mueche
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La Voie de 'Avenie

Déployer en Azure App service

Ce que vous allez apprendre dans ce chapitre :

1. Création et envoi (push) d’une image Docker sur Docker
Hub ;

2. Définition de « Azure App Service » ;

3. Déployer une application multi-conteneur en Azure App
service
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Déployer une application multi-conteneur en Azure App service

Le déploiement sur Azure App Service de Azure, dans ce cours, suivra le processus suivant:

N N / Miﬁr'%soft
&

Docker Image Docker Image ‘
3> i
Machine locale Le registre Azure App
Docker Hub Service

]

1. Localement, on crée les images docker nécessaires;

2. On envoie les images créées au registre publique Docker Hub;

3. On crée une nouvelle application web sur « Azure App Service » et on la configure pour gu’elle télécharge
automatiquement les images depuis Docker Hub (aprés chaque push).
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Déployer une application multi-conteneur en Azure App service

Suivons les étapes ci-apres :

- Accéder au service « App Services » de Azure et Créer une nouvelle application :

Microsoft Azure £ Rethorchar dans les ressouces, senices ot documents (Gs/) ] @ 0 @ & COCLIG022023 Poutio.
REPERTCARE BAN DEFALIT 6CDCY

Accuel

App Services =

e por delaat (CDCT1IAD2202 3outook ormne rema it rom

# Créar (3 Géror lavie () actualiser 5 Ouvrir une equite
Creer
tror L champ Abennement sgal 4 tout Groupe de ressources égal a tout X Emplacement égal & tout X N2 Alouter un filtre
Alfichage de O 4 0 sur 0 enyegistrements Autun regroupement v == Vue liste v
Nom T Statut Ty Emplacement T4 Niveau tarifaire Ty Plan App Service Ty Abonnement T4 Typeda. Ty
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Déployer une application multi-conteneur en Azure App service

- Choisir un nom de groupe de ressource existant ou en créer un (ici on a choisi le nom « demo-ecommerce »).

Microsoft Azure B Rechercher dans les (essources, services et documents (G+/)

Accuell > App Services

Créer une application web

Abonnement * © Pass Azure - Sponsorship v

Groupe de ressources * (O [Nouveau) Groupe de ressources v

Creer nouveau

Détails de l'instance Un groupe de ressources est un conteneur qul

. Inclut les ressources associées a une solution Azure
Vous avez besoin d'une base de données 7|

Nom * Nom *
l *mO*eCOmmEfCe .] fah?bsnes.ne!
Pile d'exécution * | SHIECHERHBI LIV PIle & XECUTTON y v

(Tp)]
—
-
<
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Déployer une application multi-conteneur en Azure App service

- Ajouter un nom a l'application web;
- Choisir « Conteneur Docker » comme type de publication;

- Configurer le reste des parameétres : Systemes d’exploitation, Région, et plan de tarification (ici, on choisi le gratuit)

: 3 . y G B COCT 18022023 routlo
Microsoft Azure BT Rt s len saiur e, fervices af docummnts (G v J AL etk s
Accueil > App Sernaces
» M . v

Créer une application web X

Nom * QCOMITEICE- 20p >

anaenebsites net

Puilar * Code (@) Contarwur Docksr | ) Applcation web statigus

Systome o explotation * ® Linux Windows

Réigon * East US v

© Vous e tiouvez pas votre plan App Sarvice 7 Essayes une aute ndgon ou
swtlectionner votre envirconement App Service Envirooment

Plans de tanfication

Le nvveau tanfaire du plan App Service determine [ emplacement, les fonttonnaites le codt et les resscurces de calonl
B3SO0 & vOUre application T savoir prus =

(T
—
-
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Plan Urens East US) = | (Ncwvesi) A5P-demoecamives ce-8941 v |
Crone
Flan de teification Gratuit F Infrastructure partagee) v '

Copyright - Tout droit réservé - OFPPT

266



Introduire Azure Cloud | X0

OFPPT
- Deployer une application multi-conteneur en Azure ore
App service

Déployer une application multi-conteneur en Azure App service

- Cliquer le bouton « suivant : Docker »;

Microsoft Azure L Rechecchuc dane les ' T3 \ 0 = 1160220238 ot

REPCNTONE PAK DLFAUT pCDCM

- Configurer les parameétres suivants:

Accie App Seryice

© Chargement effectué pour docker-
Créer une application web compose.yml

° Options: DOCker Compose; 1079 cclets Chargement an sSiaming »

° SO U rce d’ i m age: DOCke r H U b; De base  Docker Réseau  Surveillance Ballsay  \Mnlfier + crder m

Extrayex dis wmages contoneart du registre de contenewrs Azue, de Docker HUD ou dun depdt Docker ponid. Apn

° Type d’a CCéS : Pu blic" Service deploie #n roductian lapplcaton conteneurisee avec vos dependances preferees en queiques seconcles
Optiors Decker Compose [preversoni
- Fichier config : Indiquer le chemin local . .. T

du fichier docker-compose.yml du  opsons bocer s

Type Tacces * Public v
projet a déployer; s Mo 5]

Configuratior

IR | e | [ S|
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Déployer une application multi-conteneur en Azure App service

- Cliguer le bouton « Vérifier + Créer »;

- Vérifier les données et les confirmer en cliquant le bouton « Créer »

Microsoft Azure F0 Techimreher dim les descsous ten, saivicss of docurmmnty (G«

Accusil ApD Servece

Créer une application web X

De base  Docker Resesy  Surveillance Balises  Vérifier + créer

Recapitulatit

@ Application web Réforonce SXU Gratuit

ot Micresoh Prix estime - Gratuit

Détaily
nent
o Hemp-scomensice
Nem SCOMIMETCe - a0
m Publier Conteneur Dockes
nageEtiquette Docker Compose
w URL dis petvess M fedasdocke
P -
< |« Précedent | T— Toke bt ger Lt In0déle pow Mutnmwtion
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Déployer une application multi-conteneur en Azure App service

-Une page montrant |'état du déploiement s’affiche;

Microsoft Anuee A Retheeshn doen les remourtes. serviom of documety (G}

Arcuell

2, Microsoft.Web-WebApp-Portal-64082af2-ab8c | Vue d'ensemble

Creplbawment IROUICEE » demo

LN » i rénnsd
{5 Ractionchn | Bl Suppre L Rediptope & Tewchage () Acuaber

& Voe f ensembis

i @ Votre deploiement a ete effectue w
ntrees

Noen o duplomment - Mool Wel-WHtAps-F . Howre de debut - 16032023 073715
Sort \ A <
o Abormement | M Azure - S¢ I do condliion . FaA0099d-autx 410086 6o e
1Okt € (eSIOANTES & Cema-o0g
> Moddle Groupe de ressourtes - derr
Cont Managument
< Details du déploiement Fecavez dok rotfcalions pour vk didéc &

i respecter yotre bodget et & eviter des fraiz
~  Etapes suivantes
mprews s wotre factre

Gerez les degdcaments de wotre applcaton.  Recommarde Conligaam les alites e cout »

Frosges vortte applicalion avec une suthemificston Recsmmands 0
Mic pout e ¢

Secunise s applcanons e votre

Erwoyer des commeantaines s
infrastructurs
i Varmager votim experence aver le deploement Accrdez 2 Mcosalt Delender oo e cloud »
-
s
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o
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Déployer une application multi-conteneur en Azure App service

- Sur le menu a gauche, Ouvrir la page « centre de déploiement »

- Sous « Parametres », activer 'option du « Déploiement continu »

Cette option permettra d’appliquer les changements apres chaque push (envoi) d’une nouvelle version des images Docker sur
Docker Hub.

= Microsoft Azure £ Racherchee dant les resscurces. services wt documents (G /) E R 0 & ® ® @A ’il;-;k;l‘rni.((‘lhl A
Accunil > ecommerce-app
@ ecommerce-app | Centre de déploiement # X
.’-' PPERhan wed)
Recheyches 2 Enregistrer X Abandonner Z' Parcounr J Gerer le profil de pubhcation v Lamsser un commentaire
- DUNG" SIWEBAMY 5 | UKALE_ HUNE|/Tromena-senice

£ Bwenements {préversian)
sentainer name: fromend-service
ports:

Déplojement *BOBOBOGL”
volumes
W Emplacements de déploiement /app/nade. modubes

W Cente de deploement

Paramatres
LN ! Configuration
—_——
o Fichier config Choisir un fichier
< |dentite
a. & Siuvegartes Déploiement continu (@) Active () Desactwe

B Domaines personnalises

URL de webhook . PTPOORCP PR PRIAR Y L ]

Q Corificats
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Déployer une application multi-conteneur en Azure App service

B —— m

||t ecommerce-app | Configuration  «

- Sur le menu a gauche, Ouvrir la page « Configuration»;

- Sous « Parametres de I'application », changer la valeur
du parametre « WEBSITES_ENABLE_APP_SERVICE_STORAGE » a [l[ll7™ & Fimmmmimmmi i s

Suarsitrm de fopplicattn  Neareves gewres Wamagr o

) e ———
Parametses de | application
true; e
NIRRT £ RV SEET nfO008 SOt e SO VA RERY (Tl i wamm d (x| 9000 I YT IO0F DTN e TRt [ T weCa B | b somint 14
..... -~
L »
[ -~
° Noes Wire Sreve Parzrwtic te | ervplosoreevt Supprires .
. ]
N 2
- [ | ¥

[ E— | c 0 900 b mumes ]

([} ecommerce-app | Configuration  »

Ajosterimofifier le parsmitre Fapplication

: e % 1 I
w ® eam =
- =
g B
m ' - .
. -

Copyright - Tout droit réservé - OFPPT 271



Introduire Azure Cloud 333
- Déployer une application multi-conteneur en Azure 2
App service

Déployer une application multi-conteneur en Azure App service

Changer tous les points « . » indiquant le répertoire local dans le fichier docker-compose.yml par S{WEBAPP_STORAGE_HOME}

Extrait du fichier apres changement :

produits:
image: ofpptdigital/ecommerce-app:produits.vl
build: ${WEBAPP_STORAGE_HOME}/produit-service
container_name: produit-service
ports:
- "5000:4000"
volumes:
- /app/node_modules
depends_on:
- db
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Déployer une application multi-conteneur en Azure App service
- NB:
Il y a un probleme lors le I'utilisation de la derniere version de node ( node: lateset),

En la remplacant par node:14-alpine dans les différents Dockerfile utilisés, le déploiement a réussit ;

- On peut consulter le journal de déploiement des images Docker sous le menu « Centre de déploiement » > “journaux”

= Microsoft Azure D Rathwrcher darw ey tenscicm, service of iicsmenty e n & ®6¢ o & .C:Dr”mﬁi‘ﬁ:.?nm,

@ ecommerce-app | Centre de déploiement

Deplosement

app_cormande 0 _9cS5f2fad = 202 )3

N
—
-
<
o.

rontend 0_9cSf2fad = 2023-0%-
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Déployer une application multi-conteneur en Azure App service

- Le résultat du déploiement peut étre consulté en visitant son url :

D D Document x |+ - O x
= O ) hitps//ecommerce-app.azurewebsites net A asy 18 ® & vt @ 2 l_)
; 5 : Q

Bienvenue a votre site ecommerce
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