HEC

EXECUTIVE CERTIFICATE

Cybersécurité

MAITRISEZ LES FONDAMENTAUX DE LA CYBERSECURITE POUR PROTEGER
LES SYSTEMES D'INFORMATION ET ANTICIPER LES CYBERMENACES

e 2% PUBLIC CIBLE

A qui s'adresse
cette formation ?

Ce certificat s'adresse aux professionnels IT, responsables
sécurité, administrateurs systemes et managers souhaitant
acquérir les compétences nécessaires pour sécuriser les
infrastructures et gérer les risques cyber.

@ PREREQUIS

Le Certificat est accessible aux détenteurs d'un dipléme de
niveau supérieur ou justifiant d'une expérience
professionnelle significative.

M0 PROGRAMME DE FORMATION

Concepts et Fondamentaux de la
Cybersécurité

Introduction a la Cybersécurité
Modéles de Sécurité
Cryptographie et Controles d'Acces

Sécurité Réseau et des Endpoints

e B MODALITES PRATIQUES

(=) PERIODE (@© DUREE

Juin 2026 — Oct. 2026 3 mois

Sous réserve de modifications 24 soirées + 4 samedis 18h-20h soirs
9h-13h samedis

= (@ OBJECTIFS PEDAGOGIQUES

Ce que vous maitriserez

Acquérir les fondamentaux de la cybersécurité pour comprendre les

types de menaces, les acteurs, les vulnérabilités et les mécanismes de

défense.

Mettre en ceuvre des dispositifs de sécurité réseau et systéme,

adaptés a l'architecture IT de I'entreprise.

Assurer la protection des données sensibles et la conformité

réglementaire face aux exigences du RGPD, ISO 27001 et autres

standards.

Sécurité des réseaux et des systémes

Sécurité Réseau et des Endpoints
Evolution des Risques
Plans de Continuité et de Reprise d'Activité

Conformité Réglementaire en
Cybersécurité

Audit et Surveillance de la Sécurité

€ RYTHME

Soirs & Week-ends

Protection des données sensibles et
conformité

Data Breach Response

Classification et chiffrement des données
critiques

Respect des normes et réglementations
(RGPD, etc.)

Politiques de sauvegarde et tracabilité

Projet Pratique
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